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Gestion preventiva de amenazas, la
mejor defensa contra ciberataques

Expertos de Indra opinan sobre como responder a campanas de ‘malware’

elEconomista MADRID,

La mejor forma de afrontar un ci-
berataque es partir del supuesto de
que ya podrias estar infectado. Es-
ta es la premisa de la que parte el
equipo de ciberseguridad de Min-
sait, la unidad de negocio de Indra
que da respuesta a los retos de la
transformacion digital, para prote-
ger alas empresas e instituciones a
las que da servicio.

Segtin el director de Operacio-
nes de Ciberseguridad de esta uni-
dad, Alberto Lopez, hay algunas
medidas que ayudan a hacer fren-
te unincidente de ransomware. La
primera de ellas pasa por disponer
de herramientas que ofrezcan visi-
bilidad de lo que esta ocurriendo
en lared y que permitan llevar a ca-
bo acciones de contencién y aisla-
miento, que eviten la propagacion
del malware o virus en caso de con-
tagio. Para ello, se emplean técni-
cas de monitorizacion del traficoy
de segmentacién dindmica de red
que dan luz verde o bloquean cier-
tas actividades en funcion de las
distintas situaciones posibles.

No importa si los sistemas pa-
recen estar funcionando sin pro-

blemas. Lo urgente es rastrear po-
sibles virus y amenazas dentro de
la Red. “Las empresas pueden tar-
dar una media de 60 dias, mds de
tres meses, en descubrir que han
sido victimas de un ataque”, ex-
plica Lopez.

El software malicioso WannaCry
-que, desde que empezase su ata-

que, ha llegado a infectar a mas de
230.000 equipos de casi 200 paises
diferentes— cifray secuestra archi-
vos para pedir un rescate y su pre-
sencia se detecta de forma inme-
diata una vez se ha activado, pero
otro tipo de malware utiliza la es-
trategia contraria: pasar inadverti-
dos para robar informacion o alte-

La importancia de los simulacros
y la formacion para saber actuar

Una de las lecciones que deja
‘'WannaCry' es que ninguna em-
presa esta libre de sufrir un ata-
que. Por eso en Minsait ven im-
prescindible que toda compaiiia
disponga de un plan de gestién
de crisis, que identifique qué
personas intervendran, cuél sera
su rol y cémo se tomarén las de-
cisiones. También hay que fijar
una politica de comunicacion in-
terna y externa. Para probar la
validez de estos planes es nece-
sario realizar simulacros que
pongan en juego las medidas im-
plantadas con 'fuego real’. Lépez

explica que “en Minsait, a través
de nuestro servicio ‘Threat As-
sessment’ lanzamos de manera
permanente campanas de ‘ran-
somware' y otro tipo de ataques
contra un entorno controlado
que desplegamos en nuestro
cliente. Evaluamos la eficacia de
procedimientos y controles y
analizamos en tiempo real si los
ataques se bloquean con éxito”.
Asimismo, en Minsait trabajan
en formar a los profesionales pa-
ra que conozcan los riesgos y se-
pan cémo actuar para asegurar
la continuidad del negocio.

rar el funcionamiento de los equi-
pos sin que el usuario lo perciba.
Estas amenazas silenciosas provo-
can pérdidas de mas de 360.000 mi-
llones de euros al afio en todo el
mundo.

Otra de las medidas para hacer
frente a un ataque de ransomware,
segun los expertos de Minsait, es
defender los sistemas v redes cor-
porativas frente a las principales vi-
as de infeccion: el correo electro-
nico, la navegacion en Internet o las
conexiones con redes de terceros.

Asimismo, Minsait utiliza técni-
cas de hunting o caza de ciberata-
ques para rastrear la red en busca
de comportamientos inusuales y
disponer de registros que, llegado
el caso, permitan reconstruir como
se ha producido un incidente.

“Estas medidas deben englobar-
se dentro de un marco de buen go-
bierno de la empresa que, ademas
de aspectos tecnologicos y técni-
cos, contemple otros elementos co-
mo protocolos de actuacion, aspec-
tos legales o de comunicacion, en-
tre otros” comenta Lopez, desta-
cando ademas que no se trata de
implantar elementos concretos o
aislados, como puede ser un anti-
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virus o un sistema de back up, sino
de incorporar la ciberseguridad co-
mo proceso critico en todos los am-
bitos de actividad de la empresa.

Atajar una situacion de crisis
Durante el tltimo ataque vivido, la
red de centros avanzados de ciber-
seguridad (i-CSOC) de Minsait en
Europay Latinoameérica ha estado
a pleno rendimiento: ha monitori-
zado las redes y sistemas de distin-
tas empresas e instituciones y ha
aplicado técnicas de reversing pa-
ra estudiar el malware WannaCry
y determinar cémo funciona y c6-
mo se propaga.

También ha informado a sus clien-
tes y emitido recomendaciones, apo-
yandose en lared de contactos que
mantiene con los principales pro-
veedores de soluciones de ciberse-
guridad del mundo.

Respecto asi todas las empresas
pueden acceder a las tecnologias y
servicios necesarios para proteger-
se, desde Minsait explican que es-
tan ofreciendo la ciberseguridad
como servicio, de modo que cual-
quier compaiiia, ya sea grande, me-
diana o pequefia, pueda beneficiar-
se de las herramientas mas avanza-
das, pagando solo por el uso que ha-
ce de ellas.

Asi, Lopez explica que el objeti-
vo de esta unidad de negocio es “pro-
porcionar un esquema de trabajo
que facilite a cualquier tipo de or-
ganizacion mecanismos avanzados
para minimizar el niimero de ata-
ques exitosos e identificar de for-
ma temprana aquellos que hayan
vulnerado las medidas desplega-
das, minimizando su impacto”.



