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Ciberseguridad

Como pieza clave en el marco de su
estrategia en Ciberseguridad, Indra, la
multinacional tecnolégican® 1 en Espafia

y una de las principales de Europay
Latinoamérica, ha puesto en marcha un gran

Los objetivos de este centro son los siguientes:

centro de operaciones de Ciberseguridad
(i-CSOC) de Ultima generacion en sus
instalaciones de San Fernando de Henares
(Madrid). El nuevo centro cuenta con una
superficie de casi 500 metros cuadrados.

Proveer servicios de Seguridad
Gestionada: Monitorizacién de seguridad,
operacién de sistemas de seguridad, gestion
de vulnerabilidades y gestién de incidencias
de seguridad.

Ser un centro de referencia a nivel
nacional e internacional aglutinando el
conocimiento existente en Indra en materia
de Ciberseguridad.

Centro de |+D+i de Ciberseguridad y
Ciberdefensa de Indra.

Constituirse en laboratorio de
Ciberseguridad de referencia con la
tecnologfa mds avanzada, tanto de Indra como
de sus partners, para la prueba de productos,
andlisis de malware, andlisis forense de
dispositivos o desarrollar soluciones propias
tanto hardware como software.

Proveer servicios de Ciberinteligencia tanto
en los dmbitos civil como militar.

Proporcionar un entorno fisico, y personal
con las habilitaciones necesarias, para poder
desarrollar proyectos que exijan

requisitos especiales de seguridad,
acreditados por el CNI, tanto a nivel nacional,
como europeo y OTAN.

Ser un centro de formacion y fuente de
conocimiento de referencia en materia de
Ciberseguridad.
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i-CSOC MSSP

Servicios de Seguridad Gestionada;
¢ Monitorizacion y Correlacion

¢ Operacién de Ciberseguridad

i-CSOC Labs

El Laboratorio de Ciberseguridad del i-CSOC es

referente a nivel internacional en el desarrollo

y prueba de tecnologias y configuraciones de

Ciberseguridad.

¢ Centro de demostracion de
Ciberseguridad.

¢ Unidad de Certificacién y Acreditacion.

¢ (Consultoria de Ciberseguridad.

e Cybersecurity Research Group(CRG).

i-CSOC Cyberintelligence

La Unidad de Ciberinteligencia del i-CSOC
proporciona servicios relacionados con la
aplicacion de tecnologia y procesos de
inteligencia a la Ciberseguridad:

¢ Vigilancia digital.

e e-Crime.

e Fraude electrdnico.

i-CSOC CSIRT

El equipo de respuesta a incidentes de

seguridad del i-CSOC se encarga de aplicar

medidas preventivas y reactivas ante

incidentes de seguridad.

¢ Alerta Temprana.

e Hacking ético y Analisis de
vulnerabilidades.

¢ Andlisis forense.

¢ Equipos de Intervencion rapida (RRT).

i-CSOC Training

Unidad que centraliza todas las actividades
e iniciativas de formacion en Ciberseguridad
y comunicacién de noticias y resultados
producidos en I-CSOC.

i-CSOC Cloud

i-CSOC dispone de soluciones basadas en el

modelo "Security as a Service”.

e |-SCODE. Prevencién de vulnerabilidades en
codigo

e i-Think. Solucién de Ciberinteligencia.

e Portal de Seguridad. Gestion integral de la
ciberseguridad

e Firma-e. Soluciones de firma electronica.
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