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INDRA REFUERZA LA CIBERSEGURIDAD EN LA GESTION
DEL TRAFICO AEREO

e Los expertos en ciberseguridad de la compafia protegen los sistemas de centros de control
aéreo de varios paises

e Lacompaiiia han realizado pruebas de penetracidn (pentests), como control previo al lanzamiento
al mercado de sistemas de gestion de trafico aéreo de nueva generacion

e Indra incorpora la ciberseguridad como un elemento clave que acomparia el disefio, desarrollo,
implantacion, puesta en servicio y operacién de los sistemas de gestion de trafico aéreo

e A través de su solucion Minsait Cyber Range, Indra ofrece a proveedores de servicios de
navegacion aérea formacién y entrenamiento integral en técnicas y tacticas de ciberseguridad

Madrid, 06 de marzo de 2017.- Minsait, la unidad de negocio de Indra que da respuesta a los retos que
plantea la transformacion digital, se ha posicionado como empresa especializada en la prestacion de
servicios de Ciberseguridad en el sector de la gestion de trafico aéreo.

Sus expertos estan protegiendo centros de control de trafico aéreo de distintos paises. El trabajo de
monitorizacion de amenazas que realizan les permite ademas detectar vulnerabilidades en los sistemas de
estos centros de forma temprana, reduciendo la probabilidad de que sufran un ataque, y estableciendo los
planes de proteccion, mitigacion y correccidon necesarios.

Por otra parte, Indra ha incorporado la Ciberseguridad como un factor clave que acompafa el disefio,
desarrollo, implantacién, puesta en servicio y operaciéon de los sistemas de gestion de trafico aéreo. La
unidad de transformacién digital de Indra, Minsait, acompafia de este modo el trabajo de Indra como
empresa lider en el desarrollo de sistemas de Gestion de Trafico Aéreo con proyectos en 160 paises.

En este sentido, Minsait ha llevado a cabo pruebas de penetracion (pentest), simulando ciberataques a
sistemas de trafico aéreo de Ultima generacion y monitorizando los mismos desde su centro de
ciberseguridad i-CSOC para verificar la seguridad de estas tecnologias. Minsait garantiza de este modo que
los sistemas son seguros antes de que se desplieguen en centros de control de trafico aéreo y aeropuertos.

Asimismo, esta unidad ha dotado diferentes sistemas de gestién de trafico aéreo con sus tecnologias de
ciberseguridad, incorporando en ellos, por ejemplo, sistemas de gestion de la identidad basados en
biometria que afiaden un nivel adicional de seguridad en el control de acceso de terceros a los sistemas.
También ha implantado soluciones de seguridad de red en centros de control de trafico aéreo de diversos
paises.

Minsait dispone de una red global de centros avanzados de Ciberseguridad (i-CSOC) preparada para
prestar servicio a sus clientes 24x7x365 dias al afio. La compafiia protege desde sus instalaciones
infraestructuras criticas en distintos sectores clave de la economia.

HALO, la ciberseguridad de Minsait para servicios criticos

Minsait ha disefiado un concepto propio de ciberseguridad que ha bautizado como Marco HALO y que esta
pensado para proteger instalaciones y servicios criticos, aquellos que resultan clave para la sociedad.
Mediante el conjunto de servicios HALO, propone una metodologia propia de trabajo para proteger los
entornos mas exigentes, como son los de la Defensa, Espacio o el Transporte y Tréfico.
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HALO recoge los servicios de Minsait agrupandolos en cuatro fases: Persitent Assessment, donde se
analizan las amenazas de los sistemas de trafico aéreo y se identifican todas las vulnerabilidades;
Protection, donde se despliegan las soluciones de Ciberseguridad que reduciran las superficies de ataque;
Tracking & Deception, desde donde se realizara operacion, administracion y seguimiento de los sistemas; y
por Gltimo Response con un equipo de expertos en Ciberseguridad que actuard en caso de que una
amenaza se llegue a materializar.

Ciberentrenamiento

Ademas de centrarse en la proteccion de los sistemas, Minsait contempla la concienciaciéon y formacién en
ciberseguridad como una medida imprescindible de proteccién. Por ello, ha desarrollado la solucion Minsait
Cyber Range de capacitacion integral en Ciberseguridad con la que puede ofrecer formacion y
entrenamiento de los equipos de ciberseguridad de los propios proveedores de servicios de navegacion.

Minsait Cyber Range permite replicar en un entorno real los sistemas y redes de la propia organizacién y
generar ataques reales de forma segura, poniendo a los expertos en ciberseguridad de la empresa ante el
reto de detectar y contrarrestar estos ataques en el mismo entorno en el que desarrollan diariamente su
trabajo.

La cifra de ciberataques que se registra esti creciendo exponencialmente en todo el mundo. Hoy en dia,
toda empresa y organismo ha sufrido incidentes de ciberseguridad en algin momento. Este aumento es
especialmente relevante en infraestructuras criticas. La mayor parte de estas empresas tardan una media
de 200 dias en detectar estos ataques, tiempo al que se suman los 40 dias que de media necesitan para
neutralizar la amenaza. Todo ello, se materializa en pérdidas millonarias que se estiman en 400.000
millones de ddlares en todo el mundo. Ademds de afectar directamente a la cuenta de resultados de la
empresa, estos fallos en la seguridad erosionan la confianza de los clientes, menoscaban el prestigio de la
empresa y perjudican la relacién con proveedores. Para hacer frente a esta situacion, Minsait responde con
una metodologia 360° que combina la prevencion, deteccién y respuesta ante ciberataques.

Acerca de Minsait

Minsait es la unidad de negocio de Indra que da respuesta a los retos que la transformacién digital plantea a
empresas e instituciones, por medio de la oferta de resultados inmediatos y tangibles. Indra ha agrupado en
Minsait su cartera de soluciones de tecnologia y consultoria en el negocio digital, que le han convertido en
una de las empresas lideres de este mercado en Espafia. Y la ha impulsado con una metodologia
diferencial, una ampliada cartera de soluciones de negocio, un modelo propio y diferente de venta, entrega y
soporte orientado a la generacion de impacto, y una organizacion flexible basada en equipos
multidisciplinares, formados por especialistas de perfiles muy concretos. Minsait completa la oferta del resto
de verticales de alto valor de Indra, favoreciendo su orientacién hacia los negocios clave de sus clientes, y
con ello sera un motor para acelerar el crecimiento de Indra.

Acercade Indra

Indra es una de las principales empresas globales de consultoria y tecnologia y el socio tecnolégico para las
operaciones clave de los negocios de sus clientes en todo el mundo. Dispone de una oferta integral de
soluciones propias y servicios avanzados y de alto valor afiadido en tecnologia, que combina con una
cultura Unica de fiabilidad, flexibilidad y adaptacion a las necesidades de sus clientes. Indra es lider mundial
en el desarrollo de soluciones tecnoldgicas integrales en campos como Defensa y Seguridad; Transporte y
Trafico; Energia e Industria; Telecomunicaciones y Media; Servicios financieros; y Administraciones publicas
y Sanidad. A través de su unidad Minsait, Indra da respuesta a los retos que plantea la transformacion
digital. En el ejercicio 2016 tuvo ingresos de 2.709 millones de euros, 34.000 empleados, presencia local en
46 paises y operaciones comerciales en mas de 140 paises.
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