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LA PLATAFORMA CYBER RANGE DE INDRA ENTRENA A LOS
EXPERTOS DEL MANDO CONJUNTO DE CIBERDEFENSA ESPANOL

e Lacompafiia mantiene un contrato para facilitar la organizacion de ejercicios de ciberdefensa que
potencien las capacidades de los expertos de las Fuerzas Armadas

e Hasido utilizada en un entrenamiento conjunto con especialistas de fuerzas armadas de otros
seis paises y en una formacién de hacking ético y andlisis forense para militares espafioles

e Desplegada en la nube, basta con un portatil y un navegador para acceder a un entorno en el que
se reproducen ataques reales en un entorno seguro

e Indra ofrece latecnologia mas avanzada para preparar de forma répiday eficaz la siguiente
generacion de profesionales de ciberdefensay ciberseguridad. Europa se enfrenta a un déficit de
300.000 expertos especializados en esta area en 2022

Madrid, 20 de diciembre de 2018.- Indra esta prestando al Mando Conjunto de Ciberdefensa Espafiol un
servicio de entrenamiento y organizacion de ciberejercicios sobre su plataforma Cyber Range, una solucion
formativa que ofrece un entorno sobre el que se reproducen ataques reales de forma segura.

El acuerdo se cerr6 el pasado mes de abril y contempla la organizacion a lo largo de los proximos quince
meses de ejercicios basados en escenarios de alta complejidad, definidos por el propio Manco Conjunto de
Ciberdefensa y disefiados por Indra.

El pasado mes de octubre se llevo a cabo, en el marco del Foro Iberoamericano de Ciberdefensa que tuvo
lugar en Madrid, el primero de ellos.

Medio centenar de cibersoldados de las Fuerzas Armadas de Argentina, Brasil, Chile, Colombia, Portugal,
México y Espafia se dieron cita en la Base de este cuerpo en Retamares, en Pozuelo de Alarcon, para
enfrentarse a distintos ejercicios que recrearon ataques agresivos con ransomware y botnets y presencia de
trafico de red ilegitimo.

Se simularon: operaciones de proteccion a organizaciones que estaban siendo extorsionadas; misiones de
recuperacion de informacion sensible robada; y respuesta ante un ataque que pretendia dificultar el ejercicio
de derecho a voto por medios electrénicos.

Mas recientemente, el Mando Conjunto de Ciberdefensa empled la plataforma de Indra para llevar a cabo un
curso de formacion en Hacking Etico y desarrollar un ejercicio de Digital Forensics & Digital Response
(evento tipo Atrapa la Bandera o CTF en inglés).

En el curso se estudiaron las vulnerabilidades de un sistema y las posibles técnicas de intrusién que podrian
utilizar los atacantes. Se analizaron los riesgos que afectan a diferentes sistemas de tratamiento de datos y
se comprob6 como pueden servir de puerta de acceso para terceros.

Los participantes también realizaron un ejercicio practico de respuesta y técnicas forenses digitales (Digital
Forensics & Digital Response). En este caso, los atacantes se habian hecho con el control de los servidores
de una empresa y exigian el pago de un rescate. Los participantes aprendieron a prevenir, identificar y
resolver una situacién de este tipo con la maxima eficacia.

El caracter completamente practico y gamificado de la plataforma Cyber Range acelera el aprendizaje y
mejora la preparacion. El sistema ofrece pistas y guia al alumno de forma automatizada.

Acceso alanube
Otra de las ventajas de la plataforma de Indra es que el alumno puede conectarse desde cualquier lugar del

mundo, utilizando su propio ordenador y su havegador web preferido.
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La plataforma se encuentra alojada en la nube, en el centro de procesamiento de datos de Indra. Este centro
cuenta con las maximas medidas de seguridad y cumple con los estandares de la OTAN. El usuario se
conecta a través de una red privada virtual o VPN.

Profesionales y expertos de todo tipo de organismos civiles y militares ya han puesto a prueba sus
habilidades de ciberseguridad y ciberdefensa en la plataforma de Indra. Entre los usuarios que la han
utilizado destacan la agencia para el entrenamiento de fuerzas de seguridad de la UE (CEPOL), el Ejército de
Tierra de Portugal o el Instituto Nacional de Ciberseguridad Espafiol (INCIBE), la Guardia Civil espafiola o la
Universidad Auténoma de Madrid. Mas recientemente también la Universidad de Salamanca lo empleo en un
ejercicio con la Guardia Civil.

Indra aporta con esta plataforma una tecnologia imprescindible para formar al enorme nimero de expertos
gue el mercado demandara en los préximos afios. Se estima que en 2022 Europa tendra un déficit de
350.000 especialistas en este ambito, cifra que a nivel global se dispara hasta los 1,5 millones de
profesionales.

Acercade Indra

Indra (www.indracompany.com) es una de las principales compafiias globales de tecnologia y consultoria y el
socio tecnolégico para las operaciones clave de los negocios de sus clientes en todo el mundo. Es un
proveedor lider mundial de soluciones propias en segmentos especificos de los mercados de Transporte y
Defensa, y una empresa lider en consultoria de transformacion digital y Tecnologias de la Informacion en
Espafia y Latinoamérica a través de su filial Minsait. Su modelo de negocio esta basado en una oferta integral
de productos propios, con un enfoque end-to-end, de alto valor y con un elevado componente de innovacién.
En el ejercicio 2017, Indra tuvo unos ingresos de 3.011 millones de euros, 40.000 empleados, presencia local
en 46 paises y operaciones comerciales en mas de 140 paises.
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