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LA SOLUCION ‘ANTIESPIONAJE’ PARA MOVILES DE INDRA, LA
ESCOGIDA POR LA ADMINISTRACION PARA EVITAR
ESCUCHAS

e COMSec se ha convertido en la solucidén de comunicaciones seguras de la Administracién, tras
haber sido seleccionada en todas las licitaciones en las que ha competido en los Ultimos tres afios

e Resuelve, mediante cifrado de la [lamada extremo a extremo, cualquier posibilidad de escucha,
siempre que todas las partes dispongan de ella

e Es muy sencilla de utilizar y compatible con cualquier sistema operativo y modelo de Smartphone o
Tablet. Protege las llamadas y el envio de mensajes de texto y archivos.

e EIl servicio de ciberinteligencia y securizacion de Indra completa la proteccién del terminal:
monitoriza la configuracién y detecta si terceras personas acceden a él

Madrid, 18 de enero de 2019.- La solucidén antiespionaje para méviles de Indra se ha convertido en la
‘escogida’ por la Administracién Publica espafola para protegerse de las escuchas tras haber resultado
ganadora de todas las licitaciones en las que ha competido en los ultimos tres afos.

Es ademas una de las dos Unicas soluciones que cuentan con la aprobacion oficial del Centro Criptolégico
Nacional, organismo dependiente del Centro Nacional de Inteligencia espafiol, para su uso por la distintas
Administraciones Publicas y empresas que siguen el Esquema Nacional de Seguridad.

Recientemente, ha sido incluida en el Catalogo de Productos de Seguridad de las TIC, el documento que los
organismos de la Administracion Publica utilizan como referencia para discriminar qué sistemas ofrecen
garantias y seguridad realmente. Este documento es utilizado como guia por empresas lideres en diferentes
sectores. También se ha incorporado a la exclusiva lista de soluciones que disponen de aprobacion para el
intercambio de informacion restringida entre paises aliados de la OTAN.

La solucién esté instalada a dia de hoy en los terminales de méas de 12.000 profesionales, tanto de la
Administracién publica como de distintas empresas privadas. Su comercializacion alcanza tanto a
Pymes, con precios por usuario y terminal muy econémicos, como a grandes multinacionales lideres
en su sector.

Los teléfonos moviles son en este momento el objetivo mas codiciado de espias y hackers. Acceder a ellos
permite obtener informacién detallada, practicamente en tiempo real, sobre cualquier negociacién, proyecto
de investigacion, contrato, estrategia comercial o planes de adquisicion o fusion.

Protegerlos no solo es un requisito imprescindible para ejecutivos de primer nivel. Estos ataques estan
dirigidos en muchas ocasiones contra cargos intermedios o personal de apoyo, mas vulnerables, menos
protegidos, y que sin embargo tiene acceso directo a informacién y reuniones clave.

Las pérdidas econdmicas que provoca un incidente de este tipo son enormes y dafian el prestigio y confianza
de clientes y proveedores de la empresa u organismo. En el plano legal, puede conllevar importantes multas.

En el mercado negro hay startups que ofrecen servicios desde terceros paises para hackear cualquier
teléfono. A través de un correo aparentemente inofensivo logran instalar en el movil el malware necesario
para realizar las escuchas.

Controlar la camara y el micro del mavil da acceso directo a reuniones de trabajo y negociaciones con
clientes. Acceder a la memoria deja al descubierto todas las llamadas realizadas, su duracion, las reuniones
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planificadas en la agenda, los archivos recibidos, imagenes guardadas e incluso posibilita realizar el
seguimiento de la posicion del portador.

COMSec se distingue por ser una solucion muy sencilla y comoda de utilizar. Es compatible con cualquier
sistema operativo y modelo de smartphone o tablet. Cifra extremo a extremo las comunicaciones de voz, la
mensajeria y los archivos que se envian. Permite establecer multiconferencias y videollamadas y crear salas
de comunicaciones para mantener reuniones seguras. Puede utilizar redes moviles, wifi 0 comunicaciones
satelitales y es compatible con el resto de aplicaciones del mévil, como la agenda, camara o email.

Supera en eficiencia al movil convencional a la hora de establecer conexiones en paises 0 zonas con poca
cobertura. También reduce el coste de las llamadas internacionales, ya que se realizan mediante el
intercambio de paquetes de datos.

La seguridad de Indra para el terminal mévil se completa con un servicio de Ciberinteligencia y securizacion.
Se monitoriza de forma constante la configuracion del teléfono, las conexiones, grado de vulnerabilidad,
permisos que se conceden a las aplicaciones instaladas y otras variables. Todo con el objetivo de detectar de
forma inmediata si se instala el temido malware o se pone en jaque la seguridad.

También se estudian los patrones de conexién, las apps que el usuario utiliza con mas frecuencia. Se
establece asi una auténtica “biometria del comportamiento” con la que se puede llegar a detectar si el
terminal ha sido robado o si hay terceras personas accediendo a él.

Indra es la compaifiia lider en ciberseguridad en Espafia. Cuenta con soluciones propias y una red
internacional de centros avanzados de ciberseguridad o i-CSOC, que dan servicios a algunas de las
empresas mas importantes de diferentes sectores 24x7, los 365 dias del afio.

Acercade Indra

Indra (www.indracompany.com) es una de las principales comparfiias globales de tecnologia y consultoria y el
socio tecnolégico para las operaciones clave de los negocios de sus clientes en todo el mundo. Es un
proveedor lider mundial de soluciones propias en segmentos especificos de los mercados de Transporte y
Defensa, y una empresa lider en consultoria de transformacion digital y Tecnologias de la Informacion en
Espafia y Latinoamérica a través de su filial Minsait. Su modelo de negocio esta basado en una oferta integral
de productos propios, con un enfoque end-to-end, de alto valor y con un elevado componente de innovacién.
En el ejercicio 2017, Indra tuvo unos ingresos de 3.011 millones de euros, 40.000 empleados, presencia local
en 46 paises y operaciones comerciales en mas de 140 paises.
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