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EL ESCUDO ANTII}RON DE INDRA, PROBADO EN LOS
ENTORNOS DE MAS RIESGO Y LISTO PARA PROTEGER
AEROPUERTOS

¢ Indra cuenta con un avanzado sistema antidrén que ha sido probado en paises en los que
este tipo de ataques son mas habituales y revisten un mayor peligro

e Esunade las pocas empresas del mundo que ya ha vendido su sistema a clientes
gubernamentales con requisitos operativos de enorme exigencia

o El sistema esta perfectamente adaptado para operar en aeropuertos: modula su respuesta
para no interferir con las operaciones aéreas y se integra con la torre para multiplicar su
eficaciay precision

Madrid, 21 de enero de 2019.- La presencia de drones obligd a cerrar el aeropuerto de Gatwick durante
dias las pasadas Navidades, situacion que se repitio recientemente por una hora en Heathrow. Indra es una
de las pocas empresas del mundo que dispone de una solucién integral, especificamente preparada y
probada para proteger un aeropuerto o cualquier otro espacio frente a drones que vuelen sin autorizacion.

Se trata de un escudo inteligente, denominado ARMS (Anti RPAS Multisensor System), que detecta la
presencia de estas aeronaves a kildmetros de distancia y las neutraliza si invaden el espacio a proteger.

La compafiia ha probado su solucién en paises en los que este tipo de amenaza es mucho més habitual y
peligrosa que en Europa. Los extraordinarios resultados obtenidos han convertido a Indra en una de las
primeras empresas del mundo que ha cerrado acuerdos firmes con clientes gubernamentales, tras superar
criterios de gran exigencia.

La solucién es tan eficaz que se puede utilizar de forma dirigida para dejar fuera de juego un solo dron, en
una intervencion ‘quirargica’, o todo un enjambre de aeronaves completo, aplicando medidas mas agresivas.
El sistema puede llegar a activar incluso una clpula de proteccién completa.

Proteger un aeropuerto resulta muy complejo, ya que no se puede alterar el trafico ni interferir con los
equipos de las aeronaves. La capacidad del sistema de Indra para modular la respuesta es por tanto clave.
Se puede integrar ademas con los sistemas de la torre de control para cruzar informacion y detectar
cualquier objeto que vuele sin autorizacion de forma inmediata.

La situacién que viven los aeropuertos de Londres no es nueva. En agosto de 2017, el de Arlanda, en
Estocolmo, también se vio obligado a cerrar por el mismo motivo durante una hora. Dubdi es otro de los
aeropuertos que ha vivido un evento de este tipo. Pilotos de todo el mundo reportan de forma habitual casos
de menor gravedad, pero que generan una gran incertidumbre.

El riesgo afecta sin embargo a muchos otros ambitos y tipos de instalaciones. Plantas industriales, centrales
nucleares, infraestructuras, edificios oficiales, centros penitenciarios, estadios deportivos o cualquier lugar
en el que se celebre un evento publico pueden enfrentarse al mismo problema.

Un dron puede utilizarse para invadir la intimidad de las personas, espiar, perpetrar un atentado, o
simplemente provocar un accidente de forma no intencionada, al colisionar contra un vehiculo o persona.

Frenarlos es sin embargo muy dificil, ya que llegan a medir unos pocos centimetros y vuelan a baja altura y
velocidad. Pueden aparecer ademas de forma sorpresiva, despegando desde cualquier punto y dejando
muy poco margen de reaccion.
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Desarrollar una solucion eficaz exige disponer de un profundo conocimiento en distintas areas: tecnologia
radar, defensa electronica, comunicaciones y mando y control, entre otras. Dominarlas es imprescindible
para entregar a cada cliente el ‘escudo’ que necesita, ya que no hay dos espacios a proteger iguales.

El sistema ARMS de Indra esta disefiado con la flexibilidad y adaptabilidad en su ADN. Dispone de un

abanico de sensores posibles para la deteccion, incluyendo radares, camaras infrarrojas o sensores de
radiofrecuencia de diversas caracteristicas y capacidades, que llevan a cabo las tareas de deteccion e
identificacion.

El operador supervisa toda la operacion desde su puesto de control y gestionarda —o dejara que el propio
sistema reaccione automaticamente— los equipos de perturbacién, que cortan la comunicacién con el piloto
y saturan los sistemas de navegacion del aparato, ‘cegandolo’ e impidiendo que complete su misién. Puede
emplear, ademas, técnicas de engafio o spoofing para distorsionar los sistemas de autoguiado del aparato y
poder dirigirlo hacia el lugar seguro que se desee.

La solucién de Indra emplea los métodos de soft-killing méas eficaces para proteger entornos civiles y
neutralizar cualquiera de los modelos de dron disponibles en el mercado. Puede asimismo adaptarse para
incorporar elementos de hard-killing, que abaten la aeronave, aunque estos métodos son mas propios del
ambito militar, en el que hay que hacer frente a drones mas avanzados y potencialmente mas peligrosos.

Acercade Indra

Indra (www.indracompany.com) es una de las principales compafiias globales de tecnologia y consultoria 'y
el socio tecnoldgico para las operaciones clave de los negocios de sus clientes en todo el mundo. Es un
proveedor lider mundial de soluciones propias en segmentos especificos de los mercados de Transporte y
Defensa, y la empresa lider en consultoria de transformacion digital y Tecnologias de la Informacién en
Espafia y Latinoamérica a través de su filial Minsait. Su modelo de negocio esta basado en una oferta
integral de productos propios, con un enfoque end-to-end, de alto valor y con un elevado componente de
innovacion. En el gjercicio 2017, Indra tuvo unos ingresos de 3.011 millones de euros, 40.000 empleados,
presencia local en 46 paises y operaciones comerciales en mas de 140 paises.
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