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INDRA'Y LA UNIVERSIDAD POLITECNICA DE MADRID
ENTRENAN A LA NUEVA GENERACION DE EXPERTOS EN
CIBERDEFENSA

e Los alumnos se entrenaron en la misma plataforma que han utilizado oficiales del Mando
Conjunto de Cibrerdefensa Espafiol, la OTAN y otros ejércitos

e Los paises mas desarrollados afrontan la urgente necesidad de contar con profesionales bien
preparados para proteger sus economias, cada vez mas digitalizadas y conectadas

e La plataforma CyberRange es la respuesta mas inteligente a este problema: acelera la
preparacion ofreciendo una formacién practica totalmente adaptada al nivel de cada profesional

Madrid, 20 de mayo de 2019.- Indra en colaboracién con la Escuela Técnica Superior de ingenieros de
Telecomunicacion de la Universidad Politécnica de Madrid, en el marco de la Catedra Indra de la UPM y el
Master de Ciberseguridad de la UPM, han puesto a prueba las capacidades de la nueva generacion de
expertos en ciberdefensa.

Los alumnos se enfrentaron recientemente a algunos de los retos que se encontrarian en el caso de que un
grupo terrorista 0 un pais enemigo intentase aprovechar el ciberespacio para atacar a empresas 0 servicios
béasicos de su pais.

Los asistentes afrontaron estos desafios en un entorno dotado de méximo realismo que proporciond la
plataforma Cyber Range de Indra.

Se trata del mismo campo de operaciones por el que ya han pasado los expertos del Mando Conjunto de
Ciberdefensa Espafiol, la OTAN y distintos ejércitos europeos e iberoamericanos, asi como cuerpos de
policia de la UE.

Sobre él, los alumnos del Grado de ingenieria de Tecnologias y Servicios de Telecomunicacién y Méaster
Universitario de Ingenieria de Telecomunicacion realizaron a un ejercicio de andlisis forense, en el que
tuvieron que investigar un ataque y recoger todas las evidencias posibles.

Por su parte, los alumnos del Master Universitario de Ciberseguridad llevaron a cabo un entrenamiento de
penetracion o pentesting de caja negra para identificar las vulnerabilidades de una red y otro de
esteganografia o deteccidon de informacién oculta en archivos digitales.

Las pruebas completadas sobre CyberRange permitieron a los futuros profesionales medir hasta qué punto
dominan los conocimientos teéricos. La plataforma de Indra incorpora técnicas de gamificacién para
fomentar la competitividad. También acelera el aprendizaje al adaptar la prueba al nivel de cada
participante.

Los alumnos se conectaron con su propio ordenador a la plataforma que se encuentra alojada en la nube,
en el Centro de Procesamiento de Datos de Indra que esta ubicado un edificio dotado de méximas medidas
de seguridad y que cumple con estandares de la OTAN.

El empleo de herramientas inteligentes de Ultima generacion como CyberRange es la Unica forma posible de
preparar a tiempo al enorme nimero de ciberexpertos que se necesitaran en los préximos afios. Se estima
que, en 2022, Europa tendra un déficit de 350.000 especialistas, cifra que a nivel global se dispara hasta los
1,5 millones de profesionales. Contar con ellos es vital para la seguridad de un pais y para el desarrollo de
unas economias cada vez mas digitalizadas e interconectadas.
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Indra (www.indracompany.com) es una de las principales compafiias globales de tecnologia y consultoria y
el socio tecnoldgico para las operaciones clave de los negocios de sus clientes en todo el mundo. Es un
proveedor lider mundial de soluciones propias en segmentos especificos de los mercados de Transporte y
Defensa, y una empresa lider en consultoria de transformacién digital y Tecnologias de la Informacion en
Espafia y Latinoamérica a través de su filial Minsait. Su modelo de negocio esta basado en una oferta
integral de productos propios, con un enfoque end-to-end, de alto valor y con un elevado componente de
innovacion. En el gjercicio 2018, Indra tuvo unos ingresos de 3.104 millones de euros, 43.000 empleados,
presencia local en 46 paises y operaciones comerciales en mas de 140 paises.
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