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MINSAIT ANUNCIA SERVICIOS DE CIBERSEGURIDAD PARA
APOYAR A EMPRESAS E INSTITUCIONES FRENTE AL COVID-19

o Resulta urgente que tanto empresas como instituciones gubernamentales tomen medidas, ya
gue el crimen y fraude digital no s6lo no se han detenido con el coronavirus: los delincuentes
estan aprovechando la oportunidad para dispersar malware, ransomware y phishing

e Propone modelo de méaxima precaucién para asegurar la mas alta proteccién de los
profesionales, y facilitar un modelo de conciliacion y atencién a sus familias

e Las medidas buscan, ademas, garantizar la seguridad del trabajo remoto para salir cuanto
antes y en las mejores condiciones de esta situacion

e Minsait en México ofrecera servicios sin costo para todas las entidades del ambito sanitario,
publico y privado, que afronten incidentes criticos

Ciudad de México, 2 de abril de 2020.- Ante la coyuntura originada porla pandemia del COVID-19, resulta
urgente que tanto empresas como instituciones gubernamentales tomen medidas, ya que el crimen y fraude
digital no sélo no se han detenido conel coronavirus: los delincuentes estan aprovechando la oportunidad para
dispersar malware, ramsomware y phishing. Asi, Minsait, una compafiia de Indra, ha puesto a disposicion de
las empresas una serie de medidas para ayudar a las organizaciones a afrontar la condicién de contingencia,
mediante diversas iniciativas con las que busca asegurar la mas alta capacidad de servicio.

Minsait busca coadyuvar en la manera cémo las empresas enfrentaran la crisis, brindando herramientas que
garanticen la ciberseguridad de sus operaciones y, con ello, minimicen el riesgo de transmisién del
coronavirus; habilitando tecnol6égicamente a empresas e instituciones para la aplicacién de un modelo de
maxima precaucion; y asegurando la mas alta proteccién de los profesionales, asi como facilitando un modelo
de conciliaciény atencién a sus familias.

“En Minsait somos conocedores de que esta perturbacion en nuestra rutina laboral, el trabajo remoto y el foco
puesto en el COVID-19 estan generando fallas de seguridad en todos los niveles de los sectores publicos y
privados. Es porello que ofrecemos servicios de ciberseguridad para podercontribuir con la sociedad en estos
momentos de incertidumbre y que, entre todos, podamos salir cuanto antes y en las mejores condiciones de
esta situacion”, declaré Erik Moreno, director de Ciberseguridad de Minsait en México.

Minsait ofrece una serie de iniciativas desde sus practicas de entrega especializada en Ciberseguridad, como:

Equipo de respuesta ante incidentes (CSIRT)

El actual estado de alarma decretado en la mayoria de los paises afectados supone el contexto ideal
para que los cibercriminales impulsen sus actividades en un contexto de cambios, aumento de la
actividad y dificultad de medios. Es por ello que, en los primeros dias de esta crisis, el Centro de
Seguridad con el que cuenta Minsait en México ha observado un crecimiento en los ataques que
utilizan instrumentos relacionados con el COVID-19. EIl servicio de respuesta ante incidentes de
Minsait persigue apoyar a las entidades e instituciones del dmbito sanitario, ofreciendo soporte en
caso de sucesos de ciberseguridad en su infraestructura. La disposicién de expertos en la contencién
y erradicacion de incidentes, asi como analistas de malware, pretende ofrecer la mejor respuesta para
gue dichas instituciones estén centradas en prestar el servicio a la ciudadania con las mejores
garantias. El servicio se prestard sin costo para todas las entidades del ambito sanitario, publico y
privado, que afronten incidentes de criticidad alta o superior.

Servicio Threat Intelligence

El crimen y fraude digital no s6lo no se ha detenido con el coronavirus, sino que estan aprovechando
la oportunidad. Por ello, Minsait ofrece su servicio Threat Intelligence por un periodo de 30 dias, como
apoyo para luchar y mitigar las ciberamenazas.
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A la hora de detectar incidencias de ciberseguridad, el servicio aporta informacién relevante
como indicadores y valores en relacién con el COVID-19. Lo anterior permite tomar decisiones
oportunas que ayuden alos responsables de los hospitales a enfocarse en su labor principal en
estos momentos: atender a los pacientes. Algunos ejemplos de la informacién que el servicio
ofrece son:

e Deteccidnde direcciones IP de dominios ilicitos
e Venta de mascarillas fraudulentas
e Venta de material sanitario que no cumple las normas oficiales

Assesment de VPN

Como medio de prevencién, la compafiia ofrece la posibilidad de hacer un analisis rapido sobre su
infraestructura de VPN, para identificar si sus elementos de conexién con la empresa estan
correctamente implementados.

Concienciacion y consultas de ciberseguridad
En esta crisis, Minsait ofrece alertas oportunas con informacion en materia de ciberseguridad a todas
aquellas compafiias y organizaciones que lo soliciten, para que sus empleados y colaboradores
dispongan de las pautas y guias requeridas para continuar con su labor profesional de una forma
responsable y segura, y asi mantener un alto nivel de proteccién, asi como alertas de nuevas
campafas y amenazas relacionadas con el tema.

Para acceder a las alertas, puede escribir al correo electronico del Centro de Ciberseguridad de Minsait,
certmx@minsait.com. También es posible llamar al 01 800 180 2450.

Minsait, referente en ciberseguridad

Minsait es una de las principales empresas del sectorde la ciberseguridad en el mundo y cuenta con mas de
1000 expertos altamente especializados. Su conocimiento en identidad digital, biometria, firma electrénica,
criptografia distribuida, blockchain e inteligencia artificial le permite desarrollar soluciones propias de gran
impacto en el negocio de sus clientes y en la experiencia digital del usuario. Cuenta con una red internacional
de centros para dar servicio de ciberseguridad y proteger a sus clientes en todo el mundo 24x7.
Recientemente Indra adquirié SIA, una compafiia especializada en servicios de ciberseguridad, conlo que se
consolida como lider en el mercado de la seguridad de la informacion a nivel global por su oferta en servicios
de valor afiadido.

Acercade Minsait

Minsait, una compafiia de Indra (www.minsait.com), es una empresa lider en consultoria de transformacion digital y
Tecnologias de la Informacion en Espafia y Latinoamérica. Minsait presenta un alto grado de especializacion y
conocimiento sectorial, que complementa con su alta capacidad para integrar el mundo core con el mundo digital, su
liderazgo eninnovaciény en transformacion digital y su flexibilidad. Con ello, enfoca su oferta en propuestas de valorde
alto impacto, basadas en soluciones end-to-end, con una notable segmentacion, lo que le permite alcanzar impactos
tangibles para sus clientes en cada industria bajo un enfoque transformacional. Sus capacidades y su liderazgo se
muestran en su oferta de productos, bajo la denominacion Onesait, y su oferta transversal de servicios.

Indra en México

Presente en México desde 1997, Indra cuenta con 2,500 profesionales y oficinas en Ciudad de México, Querétaro y
Monterrey. Ademas, tiene un Centro de Ciberseguridad —de los tres que la compaiiiatiene en elmundo—-yun Centro de
Produccién de Software. La compafiia forma parte de algunos de los proyectos innovadores claves para el desarrollo
tecnolégico de México en los sectores de Transporte & Defensa,y Tecnologias de la Informacién (Tl) a través de su filial
Minsait.
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Acercade Indra

Indra (www.indracompany.com)es una de las principales compaiiias globales de tecnologia y consultoria 'y el socio
tecnoldgico paralas operaciones clave de los negocios de sus clientesen todo el mundo. Es un proveedor lider mundial
de soluciones propias en segmentos especificos de los mercados de Transporte y Defensa,y una empresa lider en
consultoria de transformacion digital y Tecnologias de la Informacion en Espafia y Latinoamérica a través de su
filial Minsait. Su modelo de negocio esta basado en una ofertaintegral de productos propios, con un enfoque end-to-end,
de alto valor y con un elevado componente de innovacién. Acierre del ejercicio 2019, Indra tuvo unosingresosde 3.204
millones de euros, mas de 49.000 empleados, presencia local en 46 paises y operaciones comerciales en mas de 140
paises.
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