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MINSAIT PROTEGE LA CIBERSEGURIDAD DE LAS EMPRESAS 
CON TECNOLOGÍAS DISRUPTIVAS PARA ENTORNOS 
REMOTOS 
 
• Indra ha desarrollado soluciones tecnológicas para combatir las amenazas cibernéticas. Estas 

herramientas son particularmente útiles en un contexto disruptivo como el actual, en el que 
millones de personas trabajan desde casa como respuesta al avance del Covid-19 

 

• Servicios contra malware, monitoreos de seguridad y herramientas seguras para las firmas 
electrónicas hacen parte de las tecnologías disponibles para salvaguardar la seguridad cibernética 
de las compañías 

 

• Estas soluciones tecnológicas resultan fundamentales en actividades ilícitas como el phishing, la 
ciberextorsión y la proliferación de malware y virus informáticos 

 
 
Bogotá, 20 de mayo de 2020.- Minsait, una empresa de Indra, pone a disposición de las empresas sus 
herramientas disruptivas de ciberseguridad para hacerle frente a diversas amenazas cibernéticas, una de las 
mayores preocupaciones de los empresarios en el nuevo contexto mundial que ha traído consigo cambios 
abruptos en los negocios, entre estos que cerca de 300 millones de personas trabajen desde sus casas bajo 
la modalidad de home office, de acuerdo con la oficina de Estadísticas Laborales de Estados Unidos. 
 
Minsait cuenta con más de 1000 expertos a nivel global que trabajan en el desarrollo de tecnologías de 
seguridad, habilitando negocios digitales y protegiéndolos a través de una aproximación holística basada en 
riesgos y con foco en la prevención, protección, detección y respuesta ante incidentes. “Las herramientas de 
ciberseguridad ofrecidas son determinantes en cualquier contexto, sobre todo en el de ahora en el que se han 
incrementado las actividades ilícitas como el phishing, la ciber-extorsión y la proliferación de malware y virus 
informáticos”, afirma Hernando Díaz, director de Ciberseguridad de Minsait en Colombia. 
 
En este contexto, Minsait apuesta por innovar y ofrecer soluciones tecnológicas que van más allá de los 
consejos de ciberseguridad conocidos por la mayoría de los colaboradores, y se centran en acciones 
contundentes que pueden ser el diferencial entre una empresa altamente segura y otra que no, al acabar con 
un malware, proteger un procedimiento con firma electrónica y monitorear los sistemas de las compañías de 
manera minuciosa y eficiente. De esta forma, se minimizan las vulnerabilidades de los sistemas, se protege 
la información y todos los activos que dependan de un soporte TIC de la empresa, y se asegura la continuidad 
del negocio y/o servicio. 
 
Tecnologías de punta para entornos susceptibles de amenazas 
  
Minsait combina el conocimiento de identidad digital, biometrías, firma electrónica, criptografía distribuida, 
blockchain e inteligencia artificial, para crear soluciones con impacto en los negocios y experiencia de usuario 
digital como:  
 

Servicio de Ethical Hacking: 
La perfección de los sistemas de seguridad depende ampliamente del autoconocimiento que se tenga 
de estos. Para ello, Minsait ofrece el servicio de Ethical Hacking, con el cual un grupo de expertos 
identifica las distintas vulnerabilidades de las aplicaciones y la infraestructura de tecnologías de las 
empresas para posteriormente valorar su impacto y sugerir un parche que refuerza la seguridad. Dichas 
pruebas se realizan desde internet a las direcciones IP tanto internas como externas de la organización.  
 
VPN Metrics: 
Con esta solución las empresas pueden combatir de manera más efectiva los posibles ataques del 
entorno digital. La aplicación permite hacer la ingesta de los datos de los dispositivos de Firewall o 
concentradores VPNs y agregar información de otros servicios relevantes sobre conectividad de usuarios 
y accesos a recursos para detección de anomalías en su comportamiento. Como beneficio adicional se 
pueden obtener métricas de productividad de los usuarios por uso de los recursos corporativos. 
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SIEM SaaS:  
Esta tecnología permite relacionar la información de cualquier dispositivo que genere registros de ingreso 
(logs) para de esta forma anticipar amenazas en cualquier activo de tecnología que haga parte de las 
empresas (equipos de seguridad informática, aplicaciones, servicios Cloud, etc.). La información 
recopilada permite la temprana detección de anomalías y amenazas, y por ende su correcto tratamiento 
para contenerlas y eliminarlas. 
 
Endpoint Detection & Response:  
EDR, es un servicio que mejora de manera irrebatible la capacidad de protección de todos los sistemas 
vulnerables de las empresas en el entorno digital. Los antivirus tradicionales pueden no ser suficientes 
para los entornos de trabajo remotos por lo que este servicio de Minsait se configura como una solución 
sólida para la identificación de amenazas de día cero (ataques en contra de aplicaciones o sistemas 
aprovechando el desconocimiento de brechas por parte del usuario y el proveedor).   
 
Servicio de Firma Electrónica: 
Este servicio permite a clientes, empleados o proveedores firmar contratos u otros documentos legales 
cuando no se puede hacer de forma presencial. Proporciona facilidad de despliegue, compatible con 
cualquier proceso de negocio, y facilidad de uso por parte del firmante, utilizando cualquier dispositivo, 
desde cualquier lugar y de una forma sencilla e intuitiva. Además de cumplir con las garantías jurídicas, 
también lo hace desde el punto de vista de la seguridad, gracias al uso de One Time Password (OTP) 
que elimina cualquier posibilidad de uso de la “fuerza bruta”, puesto que, en cada interacción, la password 
cambia. Este sistema se convierte en el más resistente frente a ataques en un contexto remoto como el 
que experimentamos hoy en día.  

 
Así, el fortalecimiento de las capacidades de prevención, detección y respuesta ante ciberataques es una 
necesidad que debe de ser atendida para garantizar que los sistemas actuales de seguridad no se vean 
comprometidos por formar parte del ciberespacio en la nueva coyuntura global. Las soluciones de Minsait 
posibilitan a los clientes avanzar en el objetivo común de un ciberespacio seguro para sus negocios. 
 
Acerca de Minsait 

Minsait, una compañía de Indra (www.minsait.com), es una empresa líder en consultoría de transformación 
digital y Tecnologías de la Información en España y Latinoamérica. Minsait presenta un alto grado de 
especialización y conocimiento sectorial, que complementa con su alta capacidad para integrar el mundo core 
con el mundo digital, su liderazgo en innovación y en transformación digital y su flexibilidad. Con ello, enfoca 
su oferta en propuestas de valor de alto impacto, basadas en soluciones end-to-end, con una notable 
segmentación, lo que le permite alcanzar impactos tangibles para sus clientes en cada industria bajo un 
enfoque transformacional. Sus capacidades y su liderazgo se muestran en su oferta de productos, bajo la 
denominación Onesait, y su oferta transversal de servicios. 

Acerca de Indra en Colombia 
 
Presente en el país desde hace más de 20 años, Indra es una de las principales compañías tecnológicas de 
Colombia. Cuenta con más de 3.000 profesionales y oficinas en las ciudades de Bogotá, Barranquilla y 
Medellín, así como con un Delivery Center (Centro de Producción de Software) en Pereira, un Centro de 
Excelencia Cloud en Bucaramanga y un Centro de Ciberseguridad en Bogotá. La compañía forma parte de 
algunos de los proyectos innovadores clave para el desarrollo tecnológico de Colombia en los sectores de 
Transporte & Defensa, y Tecnologías de la Información (TI) a través de su filial Minsait.  
 
Acerca de Indra 
  
Indra (www.indracompany.com) es una de las principales compañías globales de tecnología y consultoría y el 
socio tecnológico para las operaciones clave de los negocios de sus clientes en todo el mundo. Es un 
proveedor líder mundial de soluciones propias en segmentos específicos de los mercados de Transporte y 
Defensa, y una empresa líder en consultoría de transformación digital y Tecnologías de la Información en 
España y Latinoamérica a través de su filial Minsait. Su modelo de negocio está basado en una oferta integral 
de productos propios, con un enfoque end-to-end, de alto valor y con un elevado componente de innovación. A 
cierre del ejercicio 2019, Indra tuvo unos ingresos de 3.204 millones de euros, más de 49.000 empleados, 
presencia local en 46 países y operaciones comerciales en más de 140 países.  
 

http://www.minsait.com/
http://www.indracompany.com/

