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SIA refuerza la proteccion a las empresas contra las

ciberamenazas con el nuevo servicio Endpoint MDR

e (Con este servicio, que integra tecnologia lider de su socio tecnolégico
Cytomic, proporciona una respuesta completa y eficaz contra los

crecientes ciberataques centrandose en el endpoint.

Madrid, 10 de noviembre de 2020. - SIA, compaiia de Indra lider en ciberseguridad,
lanza Endpoint MDR, un conjunto de servicios avanzados para la detecciéon de
amenazas y la adecuada respuesta ante incidentes de ciberseguridad. Con su
puesta en marcha, pretende ayudar a las empresas, independientemente de su
tamano y sector de actividad, a gestionar y mitigar los riesgos de una forma mas
agil, centrandose en uno de los vectores de ataque mas comunes hoy en dia como es

el endpoint, independientemente de si es on premise o en cloud.

Este lanzamiento, que responde al de los nuevos servicios de MDR y Endpoint MDR
globales de SIA y se enmarca en el acuerdo de colaboracion estratégico entre SIA 'y
Cytomic, la unidad de ciberseguridad para grandes empresas de Panda Security, una
compania de WatchGuard, tiene como objetivo resolver y simplificar de forma eficaz
el desafio que tienen actualmente las empresas ante la falta de recursos y
profesionales especializados para hacer frente al continuo incremento del

volumen, sofisticacion y criticidad de los ciberataques.

El servicio de SIA es capaz de evaluar en tiempo real la multitud de técnicas de
malware, living-off-the-land y exploits en memoria que afectan a los clientes,
monitorizando la actividad, detectando comportamientos andmalos e investigando
los incidentes, determinando las maquinas afectadas, y los vectores de ataque,

permitiendo responder de forma agil.
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David Fernandez, director de Cybersecurity Services & Solutions en SIA, senala
que “el servicio de SIA Endpoint MDR es clave para minimizar el riesgo de sufrir
incidentes de seguridad, y en caso de suceder, de minimizar el impacto de los
mismos. Apoyado en tecnologia lider de seguridad del endpoint y en los especialistas
de SIA de los CyberDefence Centers de Colombia, México y Espana, y los
CyberResponse Centers de Portugal e Italia, nos permite prestar un servicio
diferencial para la prevencion, deteccion y respuesta ante ciberataques, escalable,

global y adaptable a las necesidades de cada entidad”.

Por su parte, Maria Campos, VP de Cytomic , apunta que “con este servicio,
ofrecemos a los clientes una alternativa facil, rapida y efectiva para protegerse de
las nuevas amenazas avanzadas y mejorar su nivel de resiliencia”, ademas “el
servicio de alto valor anadido que presta SIA, su experiencia y el conocimiento que
tiene del sector, junto con nuestra tecnologia lider de seguridad en el endpoint e
investigacion avanzada, creemos que forman un binomio excepcional para ofrecer un
servicio de maxima calidad, sin la necesidad de contar con personal especializado y

realizar grandes inversiones en turnos de trabajo continuos”.

Con el fin de adaptarse a las necesidades de las organizaciones, se encuentra
disponible bajo dos modalidades, Standard y Premium. Entre sus principales
capacidades, se encuentran:

e Deteccion basada en casos de uso. Monitorizacion y correlacion de eventos
de seguridad en tiempo real 24x7. Posibilidad de desplegar mas de 800 casos
de uso, inteligencia de mas de 250.000 indicadores de compromiso.

e Deteccion de Anomalias mediante Analisis de Comportamiento (UEBA). A
través de analitica avanzada y Big Data con solucion propia Smart Anomalies.

e Threat Hunting. Busqueda e investigacion proactiva de amenazas e
incidentes, mediante correlacion de histéricos, busqueda de anomalias y
aplicacion de inteligencia de amenazas y analitica de datos.

e CSIRT. Capacidades avanzadas de respuesta ante incidentes. Automatizacion.

Light Response ante incidentes.
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e Threat Intelligence. Monitorizacion y analisis de multiples fuentes de
informacion, tanto publicas como privadas. Ofrece una gama de alternativas
para una proteccion 360° contra campanas de phising, apps maliciosas o

suplantacion de dominios, entre otras.

Mas informacion, aqui.

Acerca de SIA

SIA es la compania de Indra especializada en ciberseguridad lider en Espana y Portugal,
tanto en volumen de facturacion como en talento humano, con mas de 1.200
especialistas. Su oferta de valor gira en torno a dos ejes: la proteccion del llamado
footprint tecnoldgico, que aglutina servicios de consultoria, proteccion, deteccion y
respuesta, y la habilitacion de nuevos modelos de negocio, con la identidad y la firma
digitales como ensefas. La pertenencia a Indra, una de las principales compaiias
globales de tecnologia y consultoria con operaciones comerciales en 140 paises,
proporciona a SIA un profundo conocimiento sectorial asi como una sélida presencia
global. Mas informacién en: www.sia.es

Acerca de Indra

Indra (www.indracompany.com) es una de las principales compainias globales de
tecnologia y consultoria y el socio tecnologico para las operaciones clave de los
negocios de sus clientes en todo el mundo. Es un proveedor lider mundial de
soluciones propias en segmentos especificos de los mercados de Transporte y
Defensa, y una empresa lider en consultoria de transformacion digital y Tecnologias
de la Informacion en Espana y Latinoamérica a través de su filial Minsait. Su modelo
de negocio esta basado en una oferta integral de productos propios, con un enfoque
end-to-end, de alto valor y con un elevado componente de innovacion. A cierre del
ejercicio 2019, Indra tuvo unos ingresos de 3.204 millones de euros, mas de 49.000
empleados, presencia local en 46 paises y operaciones comerciales en mas de 140
paises.
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Acerca de Cytomic

Cytomic es la unidad de negocio de Panda Security, una compania de WatchGuard
especializada en atender y resolver los problemas de seguridad de las organizaciones con
mayor exigencia y nivel de madurez en ciberseguridad. Cytomic nacié con el objetivo de
redefinir la ciberseguridad empresarial para mantener a sus clientes libres de amenazas,
minimizando el riesgo en los entornos corporativos y reforzando la seguridad de sus
dispositivos, sus datos y de las personas. Estamos comprometidos en aportar la visibilidad,
la privacidad, la inteligencia, la seguridad y el control que nuestros clientes necesitan para
enfrentarse con confianza a la gestion eficiente del riesgo y a la defensa activa contra las
amenazas presentes y futuras. Por ello, creemos que debemos liderar el avance disruptivo
de la tecnologia para poder asi ofrecer las soluciones, servicios y herramientas mas
innovadoras, precisas y especializadas para los entornos empresariales mas complejos y
maduros.
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