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Minsait: 89% das companhias de energia tém definida uma
estratégia de seguranca cibernética, mas somente metade protege
totalmente seus processos-chave

e Orelatério sobre Maturidade Digital em Seguranga Cibernética, elaborado pela Minsait e
pela SIA, mostra como as empresas do setor despontam neste ambito, ainda que com
pendéncias: 56% tém margem para melhora na implantagao de tecnologias de prote¢ao do
dado, 44% gerenciam seus estoques ainda de forma manual e somente 22% implementaram
a gestao centralizada de identidades

e Entre os pontos fortes, destaque para a lideranga da alta diregao nos programas de
transformacao, a aposta na inovagao diante dos desafios da seguranga cibernética e o
avancgo na convergéncia dos entornos de Tecnologias da Informagao (TI) e Tecnologias de
Operagao (TO)

e O setor esta passando por um aumento nos ataques nos entornos de operagao
desprotegidos e aproveitam o crescimento da demanda nos canais digitais de interagcao
com clientes. Crescem as aliangas estaveis com socios especializados que oferecem uma
visdo integral perante os desafios instalados e 78% das companhias contam com um
Centro de Operagées de Seguranga Cibernética

Sao Paulo, 20 de maio de 2021.- Em um entorno marcado pela evolugdo a um novo modelo energético
que esta acelerando a adogao de tecnologias da informagéo, as empresas do setor tém uma visao clara do
caminho a ser percorrido no ambito da seguranga cibernética. 89% das companhias de energia dispdem
de planos estratégicos detalhados por iniciativas, métricas e indicadores e avangam para um modelo de
Organizacao Protegida Digitalmente.

Além disso, a alta diregdo esta fortemente envolvida na estratégia. A imensa maioria das empresas
desenvolve programas de conscientizacdo e formagéo precisos para seus profissionais, € 67% contam
com orgamento suficiente para executar o programa de transformagao necessario.

Por outro lado, somente 44% tém seus processos-chave e sua dependéncia tecnoldgica identificados e
protegidos totalmente. As demais companhias conhecem seus pontos de melhora e estdo avancando para
proteger todos 0s seus processos criticos.

Estes sdo alguns dados sobre o setor energético que revela o relatério sobre Maturidade Digital 2020-
2021, focado em Seguranga Cibernética e elaborado pela Minsait e SIA, companhias da Indra. O estudo
foi desenvolvido a partir de entrevistas pessoais com responsaveis por uma centena de grandes empresas
de diversos setores, bem como com alguns dos maiores especialistas em seguranga cibernética.

Apesar do elevado grau de maturidade que apresentam as empresas do setor em termos gerais, ainda é
necessario reforcar as medidas em ambitos relevantes, como a protecdo do dado e a gestédo de ativos de
hardware e software. De fato, 56% das companhias reconhecem ter margem de melhora na implantagdo
de tecnologias de criptografia, classificagéo e etiquetagem da informacao, e 44% gerencia seus estoques
ainda por meio de processos manuais.

Esta necessidade torna-se ainda maior quando somente 22% implementaram alguma medida para
gerenciar de forma centralizada a identidade digital de seus funcionarios, usuarios com privilégios
especiais nos sistemas de informacao, ou de seus clientes, embora se saiba que a maioria conta com
alguma ferramenta e segue avangando na gestao centralizada da identidade.
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A crescente complexidade na operagao dos ativos e o ecossistema de fornecedoras, bem como a maior
demanda de canais digitais, geraram um aumento dos ataques e a tendéncia a estabelecer aliangas
estaveis em longo e médio prazo com sdcios especializados que oferegam uma visédo integram perante os
desafios estabelecidos em um setor hiper especializado e em continua mudanca.

Gragas a estes acordos, 78% das organizagdes do setor baseia-se em um Centro de Operagdes de
Seguranga Cibernética, imprescindivel para detectar os ataques e poder reagir a incidentes. Estas aliangas
terdo um papel fundamental no avango para a convergéncia segura dos entornos de Tecnologias da
Informacao e Tecnologias de Operacéao (TI/TO), que 75% das energéticas ja estdo materializando, por
meio de avaliagbes de seguranca para identificar riscos em cada entorno.

O Relatdrio de Maturidade Digital em Seguranga Cibernética afirma que as empresas tém consciéncia do
desafio que enfrentam e realizaram um notavel esforgco no ultimo ano. No entanto, o dinamismo das
ameagcas cibernéticas e a dificuldade de uma gestéo integral em todos os processos de produgdo das
companhias de energia (0 que requer uma abordagem multidisciplinar) sdo dois dos grandes obstaculos
que atrasam o seu progresso. Do sucesso que obtiverem depende a protegao que precisam para crescer
e fazer negdcios na rede nos préoximos anos.

Nas mais de 400 paginas do relatério, os especialistas em seguranca cibernética da SIA estudam as
melhores praticas e medidas a serem tomadas para proteger uma empresa e adiantam uma guia que
passa por identificar os riscos, aplicar agdes para proteger ativos criticos, determinar uma estratégia para
detectar ataques, contar com especialistas para poder reagir de forma eficaz perante incidentes e
assegurar as capacidades para se recuperar.

Sobre a Minsait

A Minsait, uma empresa da Indra (www.minsait.com), € uma empresa lider em consultoria de
transformacao digital e tecnologia da informagao na Espanha e na América Latina. A Minsait apresenta um
alto grau de especializagdo e conhecimento setorial, complementados com sua alta capacidade de integrar
o mundo core ao mundo digital, sua lideranga em inovagao e transformagao digital e sua flexibilidade. Com
isso, concentra sua oferta em propostas de valor de alto impacto, baseadas em solugdes end-to-end, com
uma notavel segmentacéo, o que permite obter impactos tangiveis aos seus clientes em cada setor sob
uma abordagem transformacional. Suas capacidades e sua lideranga sdo mostradas na oferta de produtos,
sob o nome de Onesait, e sua oferta transversal de servigos.

Sobre a Indra

A Indra (www.indracompany.com) € uma das principais empresas globais de tecnologia e consultoria e
parceira de tecnologia para as principais operagdes comerciais de seus clientes em todo o mundo. E uma
fornecedora lider global de solugdes proprietarias em segmentos especificos dos mercados de Transporte
e Defesa e uma empresa lider em transformacgéo digital e consultoria em Tecnologia da Informagao na
Espanha e na América Latina através de sua subsidiaria Minsait. Seu modelo de negdcios € baseado em
uma oferta abrangente de seus préprios produtos, com uma abordagem de ponta a ponta, alto valor e um
componente de alta inovagao. No exercicio de 2020 registrou um volume de vendas de 3.043 milhdes de
euros, cerca de 48.000 profissionais, presenca local em 46 paises e operagdes comerciais em mais de 140
paises.
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