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Introducao

No cenario dindmico e em constante
transformacéao das Tecnologias

da Informacéo (TI) no Brasil, é
essencial que as organizacdes se
mantenham atualizadas sobre as
tendéncias emergentes para garantir
sua competitividade, eficiéncia
operacional e capacidade de inovagao.
A aceleracao digital no pais esta
sendo impulsionada por tecnologias
como inteligéncia artificial generativa,
automacao inteligente, computacao
em nuvem hibrida, ciberseguranca
avancada e tecnologia sustentavel,
que estdo remodelando os modelos de
negocio e os servigcos publicos.

Este documento apresenta uma analise
abrangente das principais tendéncias
tecnoldgicas que estdo moldando

o futuro do setor de Tl no Brasil a

partir de 2024. O objetivo ¢é identificar
areas prioritarias de inovagéo e
desenvolvimento que possam apoiar a
transformacéao digital de empresas e
instituicdes publicas, em alinhamento
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com as diretrizes do Plano Nacional
de Internet das Coisas (loT.br), da
Estratégia Brasileira de Inteligéncia
Artificial (EBIA) e das metas de
transi¢cdo digital e verde estabelecidas
pelo governo federal.

A andlise foi realizada com base

em uma combinacédo de pesquisa
primaria e secundaria. Foram
consultados relatérios de referéncia
de consultorias, além de estudos e
indicadores nacionais do Ministério
da Ciéncia, Tecnologia e Inovagao
(MCTI), da Secretaria de Governo
Digital e da Associacédo Brasileira das
Empresas de Tecnologia da Informacgao
e Comunicagao (Brasscom). Este
trabalho foi complementado com a
analise interna das nossas unidades
de negdcio, que ja identificaram
oportunidades concretas de inovagao
no curto e médio prazo, integradas

as atividades de evolugédo da oferta
prioritaria.



l. Principais tendéncias
identificadas

e Computagdo quantica em expansao inicial: Embora ainda esteja em fase exploratéria, a computagéo quantica
estad ganhando espaco no Brasil, especialmente em setores como finangas, saude e logistica. Iniciativas
académicas e parcerias publico-privadas estdo sendo desenvolvidas para explorar aplicagdes em criptografia
poés-quantica, simulagéo de materiais e otimizagao de cadeias de suprimentos. 2024 marca um ponto de
inflexdo, com foco crescente na preparagao de infraestrutura e seguranga para a era quantica.

e Evolugédo da Inteligéncia Artificial (1A): A IA continua a evoluir rapidamente no Brasil, com destaque para a IA
generativa, modelos energicamente eficientes e solugdes hiperpersonalizadas. De acordo com a Deloitte, a
IA esta se tornando parte da infraestrutura invisivel das organizagdes, comparavel a eletricidade ou a internet.
No Brasil, setores como educagao, saude, industria e servigos financeiros estdo sendo transformados pela
combinacéo de IA com anélise de dados em tempo real.

e Seguranca cibernética inteligente e confianga digital: Com o avanc¢o da digitalizagdo, a ciberseguranga
tornou-se uma prioridade estratégica. Organizagdes brasileiras estdo adotando arquiteturas de confianga zero,
inteligé€ncia artificial para detecgédo proativa de ameagas e estratégias de ciberresiliéncia em suas cadeias de
valor. O pais enfrenta desafios em infraestrutura e capacitagdo, mas também oportunidades para fortalecer
sua soberania digital, conforme apontado por relatérios do MCTI e da Estratégia Brasileira de Ciberseguranca.

e Conectividade avancada e 5G: A expanséo das redes 5G no Brasil esta acelerando a digitalizagdo de
infraestruturas e viabilizando cidades inteligentes, automacdo industrial e servigos publicos mais eficientes.
Essa conectividade também impulsiona a interagao entre dispositivos autdnomos, criando as bases para o
crescimento de clientes-maquina e sistemas autbnomos de decisao.
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Il. Grau de adocgao e
maturidade

Com base na informagao disponivel em fontes publicas e nos resultados analisados no relatério, foi realizada uma
analise inicial do grau de maturidade e adogao destas tendéncias na geografia.

Uma comparagdo do grau de maturidade com outras geografias analisadas (Espanha, Portugal, Italia, México,
Colémbia e América Central e Caribe, Peru e Cone Sul, Brasil) e uma comparagdo com lideres de inovagao (EUA,
China, EUA) sdo oferecidas

e Grau de adocao

O grau de adogao de tecnologia € uma medida que indica o qudo ampla e profundamente tecnologias especificas
estdo sendo implementadas e usadas em um pais, setor ou indUstria. Esta nota € geralmente expressa numa
escalade 1ab, em que:

1= Adogdo muito baixa ou incipiente

2 = Adogao limitada ou piloto

3 = Adogdo moderada ou em expansao
4 = Adogdo avangada ou consolidada

5 = Adogdo Completa ou altamente Integrada

Quais fatores influenciam o grau de adog¢éo?

Infraestrutura tecnoldégica: Disponibilidade de redes, data centers, conectividade, etc.
Capacidades humanas: Treinamento, talento digital, cultura de inovacéo.
Investimento publico e privado: Fundos alocados em P+D, transformacgao digital, etc.
Regulamentacéo e politicas: Estruturas legais que favorecem ou limitam a adogéo.
Demanda do mercado: Necessidades dos consumidores ou usuarios finais.

Maturidade do ecossistema: Presenca de startups, universidades, centros de inovagao.
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» Grau de adogao da tecnologia e setor

Aqui estd o mapa de calor que mostra o nivel de implementagéo tecnolégica por setor no Brasil, com base em
dados estimados para o periodo 2024-2025:

Nivel de Implementagéo Tecnholégica por Setor no Brasil (2024-2025)

Industria

Educacao

Saude

SETORES

Finangas

Bem-estar

Governo

< 3 8 i 8 3 ? ] 3
B = = ‘= w ‘o ©
c [ ‘0 8 g =
S 5 - I ] g
o o] © £ o £
2 9 s EL
o 3 2 [}
5 z 58
K] o
X
5
s
TECNOLOGIAS
2,0 2,5 3,0 3,5 4,0 4,5 5,0

Nivel de Adogéo

Como interpretar:
e Eixo vertical: Setores (Industria, Educagéo, Saude, etc.).
e Eixo horizontal: Tecnologias (IA, 5G, Quantica, etc.).

e Cores: Representam o nivel de adogéo (de 1a 5), onde tons mais escuros indicam maior implementagao.
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» Comparagcao da adoc¢ao por setor
(tecnologias globais)

Um mapa de calor é anexado com:
e Eixo horizontal: Setores (indUstria, educacéo, salde, finangas, salde, governo).
o Eixo vertical: Paises e regides.

e Cores: Representam o nivel médio de adogao de tecnologia (2024-2025) em uma escalade 1a 5.

Grau de adogéo tecnolégica por pais e setor (2024-2025)

Colémbia

Espanha

México

Portugal

Brasil

PAISES

Italia

Peru e Cone Sul

China 4,8 4,9 4,7 4,8 4,6 4,7
EUA 5 5 4,9 5 4,8 4.9
UE 4,5 4,6 4,4 4,6 4,3 4,5

(1] (] [} (7} — o

5 8 3 3 % g

3 @ © f= o o

o 7] © ] 2

ke 3 c £ [e]

£ B [ 8 (0]

SETORES
3,0 3,25 3,5 3,75 4,0 4,25 4,50 4,75

Nivel de Adogéo (1-5)
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» Comparagcao da adogao por
tecnologia (mercados globais)

Um mapa de calor é anexado com:
e Eixo horizontal: Tecnologias
e Eixo vertical: Paises e regides.

e Cores: Representam o nivel médio de adogédo de tecnologia (2024-2025) em uma escala de 1a 5.

Grau médio de adogéo tecnolégica (2024-2025) por mercado e tecnologia

Coldmbia

Espanha

México

Portugal

Brasil

Italia

MERCADO

Peru e Cone Sul

China 5 5 4,5 4,7 4,8 4,6 4,2 4,5 4,6
EUA 5 4,8 5 5 4,6 5 4,5 4,7 4,9
UE 43 4,2 4,4 3.9 4, 43 4 4,2
< 2 8 S 8 3 2 k: 3
B = = ‘= w ‘o ]
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8 ] = 0
o z & 8
ke -
X
5
3
TECNOLOGIA
1,5 2,0 2,5 3,0 3,5 4,0 4,5 5,0

Nivel de Adogéo (1-5)
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Al Value

Solutions

1.1. | Machine customer

Maquinas de Clientes: Surgimento de Sistemas e Algoritmos
Autonomos como Atores Econdmicos em Transacoes B2B.

A ascensao dos clientes maquina — 1.1.1. Impacto nos negécios
sistemas autébnomos, algoritmos e
agentes d|g|ta|s que tomam decisdes Setor Impacto dos Clientes da Maquina
de compra e executam transagdes Administragio  horormatizagso de compras 4o-
i . Publica vernamentais, licitagdes digitais,
B2B — estad remodelando o cenario bots de aquisi¢&o de insumos.
comercial. Segundo o Gartner, até Energia e Reposicao automatica de pecas,
2030, 20% das transagGes B28 oonos negosiagkocecorrate o ner
serao realizadas por clientes nao o
. . Financas & Robo-buyers para aquisicdo de
humanos . No Brasil, esse movimento Segufos servigos, compliance automati-
o q . . . . i do.
é impulsionado pela digitalizacao caco
acelerada, pela automagao industrial | . Ckeieme oo
e pela maturidade crescenteem |A e Varejo matéria-prima, anlise de
loT fornecedores.
Telecomu- Contratagdo de servigos cloud,
nicagdes e aquisicao de equipamentos, ges-
Midia tdo de inventario automatizada.
Compras de medicamentos e in-
Satde sumos hospitalares por sistemas

autbnomos, gestao de estoque
clinico.

Innovation Telescope Zoom Brasil 12



https://www.gartner.com/en/documents/5092031

1.1.2. Abordagem técnica

1.1.2.1. Arquitetura

e Agentes autbnomos integrados a ERPs, CRMs e plataformas de e-procurement.

e Uso de APIs, contratos inteligentes (smart contracts) e blockchain para rastreabilidade.
1.1.2.2. Tecnologias-chave

* |IA Generativa para tomada de deciséo.

e loT para ativagéo de compras baseadas em sensores.

* Machine Learning para previséo de demanda e negociacgéo.

*  Web3 para descentralizagdo e confianga.

1.1.2.3. Seguranca e Governanga

e Identidade digital para agentes autdnomos.

1.1.3. Casos de uso por mercado

Setor Empresa / Instituicao Caso de uso

Desenvolvimento de bots para compras

Governo SERPRO (em estudo) publicas automatizadas

Reposi¢cado automatizada de componentes

Energia Eletrobras em subestacdes

Financas Banco do Brasil Agentes digitais para contratagdo de servigos
de Tl e nuvem

. . . Sistema de reabastecimento auténomo com

Varejo Magazine Luiza
base em IA

Telecomunicagdes Vivo Aqu'lsm;ao automatizada de servicos de Tl e
equipamentos

Saude Ministério da Saude (em estudo) Gestdo de compras hospitalares com

algoritmos preditivos

1.1.4. Consideragoes de mercado

Administragéo Publica: Necessidade de reqgulamentagé&o para agentes digitais e transparéncia algoritmica.
Energia: Integracdo com sistemas SCADA e contratos dindmicos.

Industria: Interoperabilidade com sistemas legados e seguranga operacional.

Finangas: Conformidade requlatéria e rastreabilidade de decisdes automatizadas.

Telecom: Escalabilidade e integragdo com plataformas de billing.

Saude: Validacao clinica e seguranca de dados sensiveis.

Innovation Telescope Zoom Brasil
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1.1.5. Empresas e startups de referéncia

E&Y: Projetos de automagédo de compras com IA para o setor publico.
STEFANINI GROUP: Solucdes de agentes inteligentes para indUstria e varejo.
SERPRO: Iniciativas de digitalizagdo e automacéo no governo federal.
SPREAD TECNOLOGIA: Integracdo de IA e automagao em telecom e saude.
Globant: Desenvolvimento de plataformas auténomas para o setor financeiro.
Startups brasileiras:

a. Nama: Agentes conversacionais com |IA para automagao de processos.

b. Datarisk: IA aplicada a tomada de decis&o autbnoma.

c. Zetta: Solugdes de automacgéao para seguros e finangas.

1.1.6. Estatisticas recentes

35% das empresas brasileiras ja testaram agentes autbnomos em processos de compras 2.
62% dos ClOs no Brasil consideram a automacgéo de decisdes uma prioridade até 2026 1.

O Gartner estima que até 2030, 1 bilhdo de clientes maquina estardo ativos globalmente .

1.1.7. Referéncias

Gartner, “Principais tendéncias em ecossistemas de IA e B2B”, 2024.

McKinsey & Company, “O futuro dos sistemas autdnomos nos negdécios”, 2023.

Forrester, “Alavancando clientes de maquinas para obter vantagem competitiva”, 2024.

IBM Research, “Blockchain e |A para Comércio Autbnomo”, 2023.

Innovation Telescope Zoom Brasil

14


https://www.mckinsey.com/capabilities/growth-marketing-and-sales/our-insights/five-fundamental-truths-how-b2b-winners-keep-growing
https://www.gartner.com/en/documents/5092031
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AppP

Modernization

2.1. | Polyfunctional robots

Robo6s multifuncionais: robos capazes de
multitarefa.

Os robds polifuncionais representam 2.1.1. Impacto nos negodcios
uma evolucao significativa na
t 2 Y z c o Setor Impacto dos Robés
automacao: sao maquinas risicas PoltiE oo
ou digitais capazes de executar B R ——
P Administragéo . . .
multiplas tarefas, adaptando-se a PUblica triagem em reparticdes, supor-
. . . te logistico em 6rgéaos publicos.
diferentes contextos operacionais
. - . Inspecao de infraestrutura,
sem necessidade de reprogramacgao Egre\;gfse manutencao preditiva, moni-
constante. Segundo o Gartner, ptiblicos foramento ambiental em areas
remotas.
esses robds estdo entre as 10
. . . N . .. Financas & Atendimento automatizado, au-
principals tendéncias tecnologlcas Seguros ditoria continua, analise de risco.
PO 3 .
estratéqgicas para 2025 3. No Brasil, a tetia o Lo [Bieaiiaie, comela g
adocgao é impulsionada por desafios YR qualidade, montagem e emba-
- lagem, atendimento ao cliente.
como escassez de mao de obra
e = FepE . Telecomu- Instalagdo de equipamentos,
qualiticada, pressao por ericiencia € nicagdes e suporte técnico automatizado,
transformacéo digital acelerada. Midia gestdo de inventario.
Entrega de medicamentos,
, desinfeccdo de ambientes,
Saude . . . .
apoio em cirurgias e triagem de
pacientes.
Innovation Telescope Zoom Brasil 15



https://www.gartner.com/en/articles/polyfunctional-robots

2.1.2. Abordagem técnica

Componentes tecnolégicos

* |lA Cognitiva: Para adaptagéo a novas tarefas.

e Sensores Multimodais: Visdo computacional, sensores tateis, LIDAR.

e Atuadores Modulares: Permitem reconfiguracgao fisica.

e Plataformas de Aprendizado: Robds que aprendem com humanos (learning by demonstration).
* Integragcao com loT e RPA: Para automacéo de fluxos de trabalho.

Infraestrutura

e Conectividade 5G para resposta em tempo real.

e Edge computing para processamento local.

e Plataformas de orquestragao e monitoramento remoto.

2.1.3. Casos de uso por mercado

Setor Empresa / Instituicao Caso de uso

Rob&s moveis para triagem e atendimento

Governo SERPRO - P
em reparti¢des publicas

Robds autébnomos para inspegéo de linhas de

Energia Eletrobras o
transmissé&o
. Robds de software para atendimento
Financas Bradesco - - o
multicanal e analise de crédito.
Varejo Magazine Luiza (em estudo) Rgbosﬁe logistica interna e atendimento em
lojas fisicas
. ~ . Robds técnicos para instalagao e
Telecomunicagdes Vivo ~ -
manutengao de equipamentos
Saude Hospital das Clinicas (em estudo) Robos para entrega de medicamentos

desinfecgao hospitalar

2.1.4. Consideragoes de mercado

Administragao Publica: Normas de interoperabilidade e acessibilidade.
Energia: Robustez em ambientes externos e integragdo com sistemas SCADA.
Industria: Compatibilidade com linhas de producgéo existentes e ROI claro.
Finangas: Conformidade regulatéria e seguranga de dados.

Telecom: Escalabilidade e integragédo com sistemas de atendimento.

Saude: Certificagdes sanitérias e aceitagdo por parte dos profissionais.

Innovation Telescope Zoom Brasil
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2.1.5. Empresas e startups de referéncia

EY Brasil: Consultoria em automagao inteligente e robdtica cognitiva.

Stefanini Group: Desenvolvimento de robds polifuncionais para energia e industria,
SERPRO: Iniciativas de robdtica para servigos publicos.

Spread Tecnologia: Integracdo de robds com sistemas de telecomunicagdes.
Globant: Solugdes de robdtica para varejo e experiéncia do cliente.

Startups:

a. Robotron (Brasil): Robds méveis para logistica e salde.

b. AUBO Robotics: Robds colaborativos modulares.

c. PAL Robotics: Robds humanoides para interagéo com o publico.

2.1.6. Estatisticas recentes

O Brasil possui mais de 30 mil robds industriais ativos, com crescimento anual de 12% 3.

48% das empresas industriais brasileiras planejam investir em robds polifuncionais até 2026 “.

O ROI médio de robds polifuncionais é 35% superior ao de robds de fungado Unica 3.

2.1.7. Referéncias

Gartner. (2023). “Analise de Tecnologias Emergentes: Robdtica Polifuncional.”
Deloitte. (2023). “Tendéncias em Automagado Industrial.”
Insights de negocios da Fortune. (2023). “Previsédo do mercado de robdtica.”

Statista. (2023). “Insights da indUstria de robdtica.”

Innovation Telescope Zoom Brasil
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Data

Modernization

3.1. | Quantum technologies

Tecnologias quanticas: crescente conscientizacao sobre seu potencial em IA, simulagao de cenarios
de negodcios e avancgos cientificos, mesmo com implantagdo completa a anos de distancia.

As tecnologias quanticas estdo
deixando os laboratérios e
ganhando espaco em agendas
estratégicas de governos e
empresas. Embora a adogéao plena
ainda esteja distante, o potencial
transformador da computacéo,
comunicacgéo e criptografia
quénticas ja € reconhecido por
lideres de setores criticos. No Brasil,
iniciativas como o Laboratoério

de Tecnologias Quanticas do
CBPF e estudos conduzidos por
empresas como EY, Stefanini e
SERPRO demonstram o avanco da
conscientizagcado e da preparacao
para um futuro quéntico ¢~

Innovation Telescope Zoom Brasil

3.1.1. Impacto nos negodcios

Setor

Impacto Potencial das
Tecnologias Quanticas

Administragdo
Publica

Criptografia quantica para co-
municagoes seguras, simulagdes
de politicas publicas, soberania
tecnolégica.

Energia e
servigos publicos

Simulagao de materiais para bate-
rias, otimizagdo de redes elétricas,
previsdo de demanda energética.

Financas &
Sequros

Criptografia pés-quéntica, anélise
de risco com simulagdo quéntica.

IndUstria e Varejo

Logistica quantica, simulagado de
cadeias de suprimento, novos
materiais para embalagens e
produgao.

Telecomuni-
cagoes e Midia

Criptografia quantica para redes
B5G, seguranga de dados, redes
quanticas experimentais.

Saude

Descoberta de farmacos, simu-
lagdo molecular, analise genémica
e diagnosticos avangados.
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3.1.2. Abordagem técnica

Componentes Techolégicos

e Computagdo Quantica (QC): Uso de qubits para resolver problemas complexos.

* Criptografia Quantica (QKD): Comunicagé&o segura baseada em entrelagamento quéantico.
* Simulagao Quantica: Modelagem de moléculas, materiais e sistemas fisicos.

* Sensoriamento Quantico: Medigdes ultra-precisas em ambientes industriais e médicos.
Infraestrutura e Ferramentas

e Plataformas como IBM Q, Amazon Braket, Microsoft Azure Quantum.

* Linguagens e SDKs: Qiskit, Cirq, PennyLane.

» |niciativas locais como Mini Gemini (Dobslit) e laboratérios do SENAI-SP

3.1.3. Casos de uso por mercado

Setor Empresa / Instituigdo Caso de uso

Estudo de viabilidade para criptografia

Governo SERPRO P . .
quéantica em sistemas federais

Simulacao de materiais para baterias de litio

Energia Eletrobras . A
com algoritmos quéanticos

Financas Banco Central do Brasil Avallac’;a.o de riscos crnPtograflcos ©
estratégias de migragéo.

Varejo Magazine Luiza (em estudo) ()’tlmlza(;aoﬁde.loglstlca gom algoritmos
hibridos quanticos-classicos

Telecomunicagdes Vivo (em estudo) Pequ|§a erp redes quanticas seguras para
comunicagao 5G

Satde Hospital das Clinicas Simulagdo molecular para descoberta de

novos medicamentos

3.1.4. Consideragdes de mercado

Administragao Publica: Formagéo de especialistas e requlamentagéo de padrdes criptogréaficos.
Energia: Parcerias com centros de pesquisa e universidades.

Industria: Investimento em P&D e integragcdo com cadeias globais de inovagéo.

Finangas: Planejamento de migragdo para criptografia resistente a quéantica.

Telecom: Infraestrutura éptica compativel com QKD.

Saude: Validagao cientifica e ética no uso de simulagdes biomoleculares.

Innovation Telescope Zoom Brasil
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3.1.5. Empresas e startups de referéncia

EY Brasil: Consultoria em ciberseguranga quéntica e transformacgao digital publica.
Stefanini Group: Projetos de inovagdo com foco em energia e industria.

SERPRO: Pesquisa em criptografia pds-quéantica para sistemas governamentais.
Spread Tecnologia: Iniciativas em redes seguras e telecomunicagdes.

Globant: Desenvolvimento de algoritmos hibridos para logistica e varejo.

Startups brasileiras:

a. Dobslit: Computagdo quantica educacional e simulagdes moleculares.

b. QuaTi: Previsdo de desastres climaticos com redes neurais quanticas.

3.1.6. Estatisticas recentes

O Brasil investiu mais de R$ 100 milhées em infraestrutura quantica desde 2023 ¢.
72% das empresas de telecom e finangas globais priorizam criptografia quéntica até 2027 %

O Laboratério de Tecnologias Quénticas do CBPF € o primeiro da América Latina com capacidade de fabricar chips
quénticos é.

3.1.7. Referéncias

Gartner, “Tendéncias da computagdo quantica”, 2024.
McKinsey & Company, “Desbloqueando o potencial das tecnologias quéanticas”, 2023.
Forrester, “Disrupgdo quantica nos negdcios”, 2024.

IBM Research, “O Futuro da Computagédo Quéantica”, 2023.
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3.2.

O Spatial Computing representa a
convergéncia entre realidade au-
mentada (AR), realidade mista (MR),
inteligéncia artificial (IA), sensores
espaciais e interfaces neurais. Essa
tecnologia permite que sistemas
digitais compreendam e intera-

jam com o espaco fisico e com os
usuarios de forma contextual, imer-
siva e cognitiva. Seqgundo o Gartner,
o Spatial Computing sera uma das
10 principais tendéncias tecnolo-
gicas estratégicas até 2025, com
aplicagdes que vao desde o varejo
até asaude &

Innovation Telescope Zoom Brasil

Spacial computing

Computagéo Espacial: A Fusdo dos Mundos Fisico e Digital
através da Realidade Aumentada e Virtual.

3.2.1. Impacto nos negocios

Setor

Impacto do Spatial Computing

Administragéo
Publica

Visualizagdo de dados urbanos,
simulagdes de politicas publicas,
capacitacdo imersiva de servidores.

Energia e Manutengdo remota com AR, visua-
servicos lizagdo de redes, treinamento em
publicos campo com realidade mista.
. Onboarding imersivo, visualizagéo
Finangas & ; . .
de dados financeiros, analise emo-
Seguros .
cional.
P Experiéncias imersivas de compra,
Industria e s
. analise de comportamento do con-
Varejo . e
sumidor, logistica aumentada.
. Atendimento ao cliente com AR,
Telecomuni-

cagoes e Midia

visualizagdo de redes, marketing
sensorial e interativo.

Saude

Cirurgias assistidas por AR, reabili-
tagdo cognitiva, visualizagdo anat6-
mica em 3D.
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3.2.2. Abordagem técnica

Tecnologias-chave

* Realidade Aumentada (AR) e Realidade Mista (MR): Sobreposicdo de informagdes digitais no mundo fisico.

e Sensores espaciais: LIDAR, cameras de profundidade, rastreamento ocular e gestual.

* A Cognitiva: Interpretagcéo de emogdes, padrdes de comportamento e intengdo do usuario.

e Edge Computing: Processamento local para baixa laténcia.

¢ Plataformas de desenvolvimento: Unity, Unreal Engine, Microsoft HoloLens, Apple Vision Pro.

Infraestrutura

* Conectividade 5G, integragdo com sistemas legados, APIs para interoperabilidade com ERPs e CRMs.

3.2.3. Casos de uso por mercado

Setor Empresa Caso de Uso
Administragio Pablica SERPRO Prototlpagem de atgndlmento imersivo com
reconhecimento facial e AR.
. . Treinamento técnico com simulagdes em
Energia Neoenergia . ;
realidade mista.
_—— Design colaborativo de aeronaves com
Industria Embraer o
gemelos digitais e AR.
. . . Experiéncia de compra imersiva com anélise
Varejo Magazine Luiza ~ N
de atengdo e emogéo.
. Onboarding de clientes com assistente
Finangas Bradesco . .
virtual em ambiente 3D.
Suporte técnico remoto com AR e |A
Telecom Claro
embarcada.
Saude Hospital Sirio-Libanés Navegagéo cirdrgica com AR e reabilitagao

cognitiva com VR.

3.2.4. Consideragoes de mercado

Administragéo Publica: Inclusdo digital e acessibilidade.

Energia: Robustez dos dispositivos e integragdo com sistemas SCADA.

Industria: Compatibilidade com sistemas CAD e PLM.

Finangas: Etica no uso de dados emocionais e biométricos.

Telecom: Escalabilidade e suporte a multiplos dispositivos.

Saude: Validagao clinica e aceitagado por profissionais.

Innovation Telescope Zoom Brasil
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3.2.5. Empresas e startups de referéncia

EY Brasil: Consultoria em transformagéo digital e cidades inteligentes com AR
Stefanini Group: Solugdes de realidade mista para energia e indUstria

SERPRO: Projetos de visualizagdo urbana e dados espaciais para governo.

Spread Tecnologia: Integragéo de AR em telecomunicag¢des e suporte técnico.
Globant: Experiéncias imersivas para varejo e andlise de comportamento.

Startups brasileiras:

a. Beenoculus: Solugdes de realidade virtual e aumentada para educagéo e salude.
b. Pix Force: Visdo computacional e analise de imagens com IA.

c. YDreams Global: Experiéncias interativas com AR para varejo e eventos.

3.2.6. Estatisticas recentes

45% das empresas brasileiras testaram tecnologias imersivas em 2024 &,
68% dos ClOs no Brasil consideram Spatial Computing uma prioridade até 2026 °.

O ROI médio de projetos com Spatial Computing é 30% superior em engajamento e 25% menor em tempo de
treinamento &.

3.2.7. Referéncias

Gartner. (2023). “Anélise de Tecnologias Emergentes: Computagao Espacial.”
IDC. (2023). “Previsdo de mercado: tendéncias de adogdo de AR e VR.”
Deloitte. (2023). “Transformagao Digital na Manufatura.”

Statista. (2023). “Insights do mercado de realidade aumentada e realidade virtual.”
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Customer

First

4.1. | Neurological enhancements

Aprimoramentos neurolégicos: tecnologias para melhorar as fungées
cognitivas e a compreensao do pensamento do consumidor.

Os aprimoramentos neuroldgicos
representam uma nova fronteira
tecnoldgica, onde realidade
aumentada (RA), realidade
virtual (RV) e interfaces cérebro-
maquina se unem para ampliar as
capacidades cognitivas humanas.
Segundo o Gartner, até 2034,
essas tecnologias permitirao

que empresas monitorem e até
influenciem o estado mental de
colaboradores e consumidores,
criando novas formas de
engajamento, aprendizado e
produtividade .

Innovation Telescope Zoom Brasil

4.1.1. Impacto nos negécios

Setor

Impacto das Melhorias Neurolégi-
cas

Administragao
Publica

Capacitagdo imersiva de servidores,
simulagdes de politicas publicas,
atendimento com RA.

Treinamento cognitivo em

Energia e . .
. ambientes perigosos, suporte
servigos L.
L remoto com RA, analise de
publicos
desempenho.
. Onboarding imersivo, analise de
Financas & . .
risco comportamental, atendimento
Sequros . .
com leitura emocional.

. Analise emocional do consumidor,
Industria e . . A
Vareio treinamento de equipe, experiéncias

J imersivas de compra.
. Atendimento ao cliente com RA,
Telecomuni-

cagoes e Midia

analise de engajamento emocional,
marketing sensorial.

Saude

Reabilitagdo cognitiva, simulagéo
cirurgica, diagnodstico assistido por
RA/RV.
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4.1.2. Abordagem técnica

Tecnologias-chave

* Realidade Aumentada (RA) e Realidade Virtual (RV): Interfaces imersivas para visualizagéo e simulagéo.
* Interfaces Cérebro-Maquina (BBMI): Comunicagéo bidirecional entre cérebro e sistemas digitais .

¢ Neurofeedback e EEG: Monitoramento de ondas cerebrais para analise emocional e cognitiva.

* IA Cognitiva: Interpretagéo de padrdes mentais e tomada de decisé&o.

« Dispositivos vestiveis: fones de ouvido, sensores neurais, exoesqueletos.

Infraestrutura

e Conectividade 5G, edge computing, integragédo com ERPs e plataformas de RH.

4.1.3. Casos de uso por mercado

Setor Empresa Caso de Uso

Prototipagem de capacitagdo imersiva com

Administragéo Publica  SERPRO RA e analise de foco atencional.

Treinamento cognitivo com simulagdes de

Energia Neoenergia risco em ambientes virtuais.
IndUstria Embraer Otimizagéo de performance de operadores
com sensores EEG e RA.
. . . Anélise emocional de consumidores em
Varejo Magazine Luiza (em estudo) . .
provadores virtuais com RA.
Onboarding com assistente virtual que
Financas Bradesco (em estudo) adapta conteldo ao estado emocional do
cliente.
Suporte técnico com RA e anélise de estresse
Telecom Claro
do operador.
Satde Hospital Sirio-Libanés Reabilitagdo cognitiva com RV e biofeedback

para pacientes neurolégicos.

4.1.4. Consideragcdes de mercado

Administragéao Publica: Inclusdo digital e acessibilidade para todos os cidad&os.
Energia: Validagéo de eficacia em ambientes criticos e treinamento seguro.
Industria: Integragcéo com sistemas de produgéo e ergonomia cognitiva.
Finangas: Etica no uso de dados emocionais e transparéncia com o cliente.
Telecom: Escalabilidade e compatibilidade com multiplos dispositivos.

Saude: Aprovagéo regulatoria e validag8o clinica de dispositivos e protocolos.

Innovation Telescope Zoom Brasil
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4.1.5. Empresas e startups de referéncia

EY Brasil: Consultoria em transformagé&o digital e neurotecnologia para governo e saude.
Stefanini Group: Solugdes de RA/RV para energia e indUstria.

SERPRO: Projetos de capacitagdo imersiva e atendimento digital.

Spread Tecnologia: Integragdo de RA em telecomunicagdes e suporte técnico.

Globant: Experiéncias imersivas e analise emocional para varejo.

Startups brasileiras:

a. Neurobots: Reabilitagdo neurolégica com exoesqueletos e RA.

b. Beenoculus: Solugdes de RA/RV para educagéo e saude.

c. MindProber: Medig&o de resposta emocional em tempo real.

4.1.6. Estatisticas recentes

38% das empresas brasileiras testaram tecnologias imersivas com componentes neurolégicos em 2024 2,
65% dos ClOs no Brasil consideram os aprimoramentos cognitivos uma prioridade até 2027 .

O ROI médio de projetos com RA/RV e neurofeedback & 40% superior em engajamento e 30% menor em tempo de
capacitagdo .

4.1.7. Referéncias

Gartner. (2023). “Anélise de Tecnologias Emergentes: Aprimoramentos Cognitivos e Neurolégicos.”
Deloitte. (2023). “Tendéncias na adog¢do de neurotecnologia.”
Insights de negdcios da Fortune. (2023). “Visao geral do mercado de aprimoramentos neurolégicos.”

Statista. (2023). “Insights do mercado de tecnologia cognitiva.”
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Blfe

Onboarding/
Sighature

ital Identity

5.1. | Digital trust and cybersecurity

Confianga digital e seguranga cibernética Integracéo de tecnologias Web3 e arquiteturas
confiaveis para melhorar a seguranga digital e reduzir os riscos de ataques cibernéticos.

Com base nas informagdes mais
recentes sobre o0 mercado brasi-
leiro de consultoria em Tl e ciber-
seguranca, aqui estd um artigo de
pesquisa em estilo Gartner, em
portugués brasileiro, com foco em
“Confianca Digital e Cibersequ-
ranga: Integracao de Web3 e Arqui-
teturas de Confianca para Reforcar
a Seguranca Digital”, detalhado por
setor e com exemplos de empresas
como EY, Stefanini, SERPRO, Spread
Tecnologia, Forrester, Gartner, Mc-
Kinsey, BCG, IDC e Globant.
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5.1.1. Impacto nos negodcios

Setor

Impacto da Confianga Digital e
Web3

Administragéo
Publica

Identidade digital soberana,
rastreabilidade de processos,
votagdo eletronica segura.

Energia e
servicos
publicos

Contratos inteligentes para ges-
tdo de energia, rastreabilidade
de emissdes, seguranga opera-
cional.

Financeiro &

Identidade digital sequra, contra-
tos inteligentes e prevengao de

Seguros fraudes.
Inddstria e Autenticagao de pr.odutos, paga-
Vareio mentos descentralizados, pro-
J tecdo de dados do consumidor.
. Gestdo de identidade digital,
Telecomuni-

cagoes e Midia

protecao de dados, monetizagdo
segura de conteudo.

Saude

Prontuario eletrénico descen-
tralizado, consentimento digital,
protecdo de dados biométricos.
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5.1.2. Abordagem técnica

Tecnologias-chave:

Blockchain: Registro imutavel de transagdes e eventos.

Identidade Digital Descentralizada (DID): Controle do usuério sobre sua identidade.

Contratos Inteligentes: Execucdo automatica de regras e acordos.

Zero-Knowledge Proofs (ZKP): Verificagdo sem exposigdo de dados sensiveis.

Tokenizagédo: Representacédo digital de ativos e permissdes.

Plataformas e ferramentas:

5.1.3. Casos de uso por mercado

Ethereum, Hyperledger, ID do poligono, Sovrin, Chainlink, IPFS.

Solugdes de ciberseguranga integradas com Web3 (EY, Stefanini, Globant).

Setor Empresa Cliente Caso de Uso

Publico Receita Federal Sistema de '|den'~c|dade .dlglt?l com blockchain
para autenticagao de cidadaos.

. Monitoramento de ativos criticos com loT e

Energia Eletrobras .

blockchain.
— Rastreabilidade de insumos com smart

Industria Ambev

contracts.
. . . Plataforma de identidade digital

Financeiro Banco do Brasil . B .

descentralizada para onboarding de clientes.
. Sistema antifraude com IA e blockchain para

Telecom Claro Brasil - ~
autenticagédo de chamadas.

Saude Dasa Compartilhamento seguro de prontuarios

com blockchain e consentimento digital.

5.1.4. Consideracées de mercado

Publico: Necessidade de regulamentacédo clara e interoperabilidade entre érgéos.

Energia: Alta criticidade exige testes rigorosos e integragdo com sistemas legados.

Industria: Adocdo depende de ROI claro e integragéo com ERPs.

Financeiro: Regulag&o do Banco Central e LGPD sé&o fatores criticos.

Telecom: Alta escalabilidade e laténcia sdo desafios técnicos.

Saude: Consentimento informado e interoperabilidade entre sistemas hospitalares.
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5.1.5. Empresas e startups de referéncia

Globais

Brasileiras:

OriginalMy (identidade digital), Blockforce (blockchain para governo), IDwall (verificagédo de identidade).

a. OriginalMy: Autenticag&o e assinatura digital com blockchain.
b. NetLex: Gestdo de contratos com integracgdo a blockchain.

c. IDwall: Verificag&o de identidade com foco em compliance e segurancga.

5.1.6. Estatisticas recentes

57% das empresas brasileiras sofreram ao menos uma violagéo de dados nos ultimos 3 anos *.
70% dos consumidores brasileiros s6 compram de empresas que demonstram proteger seus dados *.

42% das empresas no Brasil planejam adotar solugdes Web3 até 2026 (IDC, 2024).

5.1.7. Referéncias

Gartner, “Tendéncias em Confiancga Digital e Web3”, 2024.
McKinsey & Company, “Blockchain e inova¢gdes em seguranga cibernética”, 2023.
Forrester, “Aprimorando a seguranga por meio da descentralizag&o”, 2024.

IBM Research, “Integrando Blockchain em Arquiteturas de Seguranga®, 2023.
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D.2.

A desinformacao digital tornou-

se uma das maiores ameacas a
integridade institucional, a confianca
publica e a reputacéo corporativa.
No Brasil, onde o ecossistema digital
é altamente ativo, campanhas de
desinformacao tém impactado desde
eleicdes até mercados financeiros.
A integracao de tecnologias Web3
— como blockchain, identidade
descentralizada (DID) e contratos
inteligentes — com arquiteturas de
confianca (como Zero Trust) esta
emergindo como uma resposta
estratégica para mitigar esses

riscos .
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Desinformation security

Seguranga contra a desinformacéo: tecnologias baseadas em IA
para mitigar os riscos de desinformacéo.

5.2.1. Impacto nos negdcios

Setor

Impacto da Seguranga contra
Desinformacgéo

Administragédo
Publica

Verificagdo de comunicados ofi-
ciais, combate a fake news eleito-
rais, rastreabilidade de campanhas
publicas.

Energia e Prevengdo de boatos sobre falhas
servigos ou apagdes protegao de repu-
publicos tacgédo institucional.
. . Disseminagéo de fake news, deep-
Financeiro & o ~ .
fakes vs Verificagédo de conteddo
Seguros
e fontes
I Defesa contra campanhas de
Industria e . ~ . ~ .
) difamacéo, validagdo de reviews e
Varejo § -
conteldo gerado por usuarios.
. Protegdo de jornalistas, rastrea-
Telecomuni-

cacdes e Midia

bilidade de contelido, combate a
manipulagdo de redes sociais.

Saude

Combate a desinformagédo mé-
dica, validagdo de dados clini-
cos, protegdo de campanhas de
vacinagao.
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5.2.2. Abordagem técnica

Tecnologias-chave:

Blockchain: Registro imutavel de origem e alteragdes de conteuldo.

Web3: Descentralizagédo da verificagdo de informacgdes.

IA Forense: Detecgao de deepfakes e manipulagdes visuais.

Zero-Knowledge Proofs (ZKP): Verificagdo sem exposi¢do de dados sensiveis.

Watermarking criptografico: Marcacgéo de contelido auténtico.

Plataformas e ferramentas:

IPFS, Chainlink, Iniciativa de Autenticidade de Conteldo da Adobe, Truepic, OriginTrail.

5.2.3. Casos de uso por mercado

Setor Empresa Cliente Caso de Uso
Publico Justica Eleitoral Slstema dNe verlfllcac;e?o de autentmdgde de
informacgdes eleitorais com blockchain.
Eneraia Neoeneraia Monitoramento de fake news sobre
9 g fornecimento com IA e blockchain.
_—— Rastreabilidade de ingredientes e combate a
Industria Natura e ~
falsificagdes.
. . A Sistema antifraude com verificagéo facial e
Financeiro Itad Unibanco .
blockchain.
Telecom Globo (em estudo) 'Verlflcagao de autenhmdadg de videos e
imagens com IA e blockchain.
Saude Fiocruz (em estudo) Plataforma de combate a desinformacgéo

sobre vacinas com IA e DID.

5.2.4. Consideracoes de mercado

Publico: Requer regulamentacao e interoperabilidade entre érgéos.

Energia: Alta criticidade exige testes rigorosos.

Industria: Adogéo depende de ROI claro e integragdo com ERPs.

Financeiro: Regulacdo do Banco Central e LGPD séo fatores criticos.

Telecom: Necessidade de escalabilidade e baixa laténcia.

Saude: Consentimento informado e interoperabilidade entre sistemas hospitalares
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5.2.5. Empresas e startups de referéncia

Globais

Brasileiras:

OriginalMy (identidade digital), Blockforce (blockchain para governo), IDwall (verificagéo de identidade), Nethone
(fraude comportamental).

5.2.6. Estatisticas recentes

50% das empresas globais adotardo solugdes especificas para seguranga contra desinformagao até 2028, contra
menos de 5% em 2024 7,

68% dos brasileiros afirmam ja ter sido expostos a fake news com impacto em decisdes pessoais ou profissionais £.

74% das empresas brasileiras consideram a desinformagdo uma ameaca critica a reputagao

5.2.7. Referéncias

Gartner, “Combatendo a desinformagédo com IA”, 2024.
McKinsey & Company, “Garantindo a confianga na era digital”, 2023.
Forrester, “Blockchain e IA para confianga”, 2023.

IBM Watson, “IA para integridade da informagéo®, 2023.
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5EL

A computacado quantica promete
revolucionar setores como
farmacologia, financgas e inteligéncia
artificial. No entanto, ela também
representa uma ameaca critica

a seguranca digital. Algoritmos
criptograficos amplamente utilizados
hoje — como RSA e ECC — poderao
ser quebrados por computadores
quanticos em minutos 220, A
criptografia pés-quéantica (PQC)
surge como resposta, com algoritmos
resistentes a ataques quanticos, sendo
ja recomendada por érgdos como o
NIST e o DHS dos EUA £,
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Post-quantum cryptography

Criptografia pés-quantica: métodos criptograficos
resistentes a ameacgas de computagéo quantica.

5.3.1. Impacto nos negodcios

Setor

Impacto da Criptografia P6s-
Quantica

Administragéo
Publica

Protecédo de identidade digital, co-
municag¢des seguras entre érgaos,
integridade de dados eleitorais.

Seguranga em redes SCADA,

Energia e ~ A
.g protegdo de sensores |oT, continui-
servigos . -
o dade operacional em ambientes
publicos i
criticos.
. . uebra de criptografia bancaria
Financeiro & Q ptog ~
vs Segurancga de transagoes e
Seguros S
contratos digitais
— Protecéo de transagdes, autenti-
Industria e ~ L
. cagao de produtos, privacidade de
Varejo .
dados do consumidor.
. Cifras resistentes para redes 5G,
Telecomuni-

cagdes e Midia

protegdo de dados em transito,
seguranga de contetdo digital.

Saude

Protegéo de prontuérios eletré-
nicos, consentimento digital,
integridade de dados clinicos e
gendmicos.
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5.3.2. Abordagem técnica

Algoritmos pés-quanticos:

e Baseados em reticulados: Kyber, Dilithium (finalistas do NIST).

e Baseados em cédigos: Classic McEliece.

* Baseados em hash: SPHINCS+.

e Multivariados: Rainbow (em revis&o).
Desafios técnicos:

* Tamanhos maiores de chaves e assinaturas.
e Reescrita de protocolos e APlIs.

* Compatibilidade com sistemas legados.
Ferramentas e padrées:

e Abra Quantum Safe, PQCrypto, bibliotecas da DigiCert e IBM.

e Iniciativas locais de pesquisa em universidades e centros como o LNCC.

5.3.3. Casos de uso por mercado

Setor Empresa / Instituicao Caso de uso

Governo SERPRO Migragao Qe S|sterjqas d? @enhdade digital
para algoritmos pds-quéanticos

Energia Eletrobras Tgstgs c.ieNcrlptlog.rafla resistente em redes de
distribuicéo elétrica

Financeiro Banco Central do Brasil (en estudo) EStAUdf) de viabilidade de criptografia pos-
quéntica para o Drex.

Varejo Magazine Luiza Protecédo de dados de clientes e pagamentos

com PQC

Telecomunicagdes Vivo

Implementacédo de protocolos de
comunicagdo pds-quanticos em redes
moveis

Salde Ministério da Saude

Protecdo de dados gendmicos e clinicos com
algoritmos resistentes a ataques quanticos

5.3.4. Consideragoes de mercado

Publico: Requer alinhamento com politicas nacionais de ciberseguranca.

Energia: Alta criticidade exige testes rigorosos e certificagdes.
Industria: Integracéo com sistemas legados e ERPs.
Financeiro: Conformidade com o Banco Central e LGPD.

Telecom: Desempenho e laténcia sdo desafios técnicos.
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5.3.5. Empresas e startups de referéncia

Globais

Brasileiras:

Kryptus (HSMs e seguranga nacional), Tempest Security Intelligence, CPQD (pesquisa em criptografia)

Startups e iniciativas:

a. ISARA: Ferramentas de transi¢ao criptografica.

b. LNCC (Brasil): Pesquisa em criptografia resistente a QC.

5.3.6. Estatisticas recentes

60% das organizag¢des globais ndo sabem quais algoritmos criptogréaficos utilizam atualmente ™.

Q0% dos lideres de seguranga acreditam que a computagdo quantica afetara sua estratégia de ciberseguranga até
2030 .

O NIST j& selecionou os primeiros algoritmos padrao para PQC em 2024 »,

5.3.7. Referéncias

Gartner, “O futuro da criptografia pds-quéantica®”, 2024.
McKinsey & Company, “Tendéncias de seguranga quéantica”, 2023.
Forrester, “Construindo resiliéncia com PQC”, 2023.

IBM Research, “Solug¢des criptograficas quénticas seguras”, 2023.
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ESG 360

6.1. | Sustainable IT technology

Tecnologia sustentavel: aproveitando a tecnologia para atingir metas

ambientais, sociais e de governanga (ESG).

Transformando o papel da tecnologia
nas organizagdes. No Brasil, consul-
torias de Tl como EY, Stefanini, SER-
PRO, Spread Tecnologia, Forrester,
Gartner, McKinsey, BCG, IDC e Glo-
bant estdo liderando iniciativas que
integram tecnologia sustentavel as
estratégias corporativas, com foco
em metas ESG (Ambientais, Sociais e
de Governanca).

Este artigo explora como essas em-
presas estdo atuando em diferentes
setores — Administragao Publica,
Energia & Utilities, Indlstria & Vare-
jo, Financeiro & Seguros, Telecomu-
nicagdes & Midia e Saude.
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6.1.1. Impacto nos negocios

Setor

Impacto da Tecnologia
Sustentavel

Administragdo

Digitalizag&o verde, redugéo da
pegada de carbono institucional,

Ublica P
P transparéncia em dados ESG.
Energia e Monitoramento ambiental com
servigos |oT, otimizagdo de redes, transi¢cdo
publicos energética com blockchain.
— Logistica sustentavel, rastreabili-
Industria e - .
) dade de cadeia de suprimentos,
Varejo

economia circular com IA.

Financeiro &
Sequros

Avaliagao de risco ESG, investi-
mentos sustentaveis, automacgéo
de compliance

Telecomuni-
cacoes e Midia

Centros de dados eficientes, ges-
tdo de residuos eletronicos, con-
teudo digital com baixo impacto.

Saude

Hospitais inteligentes, gestdo de
residuos hospitalares, acesso
equitativo a servicos digitais.
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6.1.2. Abordagem técnica

Tecnologias-chave:

e Cloud verde: Infraestrutura otimizada para eficiéncia energética.

e Blockchain ESG: Rastreabilidade de emissdes e cadeias de suprimento.

* loT ambiental: Sensores para monitoramento de 4gua, energia e poluicéo.
» Alfor ESG: Modelos preditivos para sustentabilidade e risco climatico.

» Digital Twins: Simulagdo de impacto ambiental de processos industriais.
Plataformas e ferramentas:

e Microsoft Cloud for Sustainability, Net Zero Cloud (Salesforce), SAP ESG Reporting, solugdes da EY e Stefanini.

6.1.3. Casos de uso por mercado

Setor Cliente de Referéncia Iniciativa Sustentavel

Blockchain para rastreabilidade fiscal
Administragdo Publica SERPRO e reducédo de fraudes e consumo
computacional

Gestao de ativos com loT para redugéo de

Energia & Utilities CPFL Energia L.
emissodes

Digitalizagdo da cadeia de fornecedores com

Industria & Varejo Natura
foco em carbono neutro

indice interno de sustentabilidade para

Financeiro & Seguros Ital Unibanco 4 .
crédito corporativo

Telecomunicagdes & . IA preditiva para redugéo de consumo
o Claro Brasil e
Midia energético em data centers

Sistema de gestao hospitalar com redugéao

Salde Hospital das Clinicas (USP) de uso de papel

6.1.4. Consideracoes de mercado

Setor Desafios e Consideragdes

Publico Regulamentag¢do ambiental, interoperabilidade, investimento em infraestrutura
Energia Integragdo com sistemas legados, analise de ciclo de vida, seguranga operacional
Varejo ROl em sustentabilidade, adaptagao de fornecedores, rastreabilidade
Telecomunicagdes Modernizagdo de redes, descarte de equipamentos, eficiéncia energética

Saude Certificagao de tecnologias verdes, inclusdo digital, conformidade sanitaria

Saude Hospital das Clinicas (USP)
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6.1.5. Empresas e startups de referéncia

Internacionais: Climeworks, Pachama, Planetly

Consultorias: EY, McKinsey, BCG, Stefanini, Globant, IDC, Forrester, Gartner
Startups brasileiras:

Greenmetrics: Medicdo de pegada digital.

Clarity Al: Avaliagédo de impacto ESG com IA.

Agrosmart: agritech sustentavel

Moss: tokenizagédo de carbono

ZCO2: blockchain verde

® 2 0 T ®

6.1.6. Estatisticas recentes

72% das empresas brasileiras consideram ESG como prioridade estratégica em 2025 2,

O mercado de Tl sustentavel no Brasil deve crescer 18,4% ao ano até 2029 .

65% das organizagdes que adotaram praticas de Tl verde reportaram redugdo de custos operacionais %.

6.1.7. Referéncias

Gartner, “Tendéncias em Tecnologia Sustentavel”, 2024.
McKinsey & Company, “ESG e Transformagao Digital”, 2023.
Forrester, “Tecnologia para um futuro mais verde”, 2024.

Relatério de Sustentabilidade da Microsoft, 2023.

Innovation Telescope Zoom Brasil

38


https://www.jivochat.com.br/blog/reviews/consultoria-de-ti.html
https://www.jivochat.com.br/blog/reviews/consultoria-de-ti.html
https://www.jivochat.com.br/blog/reviews/consultoria-de-ti.html

Transformacao

ITO

/1. | Private cloud

Nuvem privada: crescimento do investimento impulsionado por mudangas
nos precos da nuvem publica e dominio dos principais fornecedores.

A crescente complexidade dos 7.1.1. Impacto nos negdcios

modelos de precificacdo da nuvem

pl’Jblica, aliada a Concentragéo Setor Impacto da Nuvem Privada

de mercado em poucos provedo- Administrag8o S°beraL“Giani9”al’tCfnform‘dad? .

res (como AWS, Azure e Googl Frisliee v ot

s gle e segurancga nacional.

Cloud]), tem levado empresas bra- Energia e Baixa laténcia para sistemas

sileiras a reconsiderar suas estra- seer|.(;os SCADA, continuidade o’p.era0|onal,
L. . publicos seguranca de dados criticos.

tégias de infraestrutura. A nuvem .

N ) Financeiro & Regulagéo do Bacen e riscos de
privada ressurge como alternativa Sequros terceiros vs Isolamento de dados e
estratégica, oferecendo previsibili- S0 OVl
dade de custos, controle de dados Inddstria e integrag&o com ERP, protegéo de

. o Vareio dados de clientes e fornecedores,
e conformidade requlatoéria. J performance em picos.
Telecomuni- Armazenamento seguro, gestao de

conteudo, suporte a servigos edge

cagoes e Midia e 5G.

Protecdo de dados clinicos, intero-
Salde perabilidade entre sistemas, con-
formidade com normas sanitérias.
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7.1.2. Abordagem técnica

Componentes-chave:

* Virtualizagdo e contéineres (VMware, OpenShift, Kubernetes).

e Infraestrutura hiperconvergente (HCI).

e Orquestragdo multicloud (Terraform, Ansible).

* Seguranca Zero Trust e segmentacgdo de rede.

e Plataformas de gestédo: TecCloud (Stefanini), SERPRO Cloud, Globant CloudOps.
Modelos de implantagéo:

¢ No local, nuvem privada hospedada, nuvem privada de borda.

* Integragdo com nuvens publicas (AWS Outposts, Azure Stack, Google Anthos).

7.1.3. Casos de uso por mercado

Setor Empresa Cliente Caso de Uso

Publico Governo Federal (Brasil) N”"e”.‘ ss)berang braS|'le|ra corT;mals deR\$
700 milhdes em investimentos 2

Eneraia Neoeneraia Migragao de sistemas criticos para nuvem

9 9 privada com redundéancia hibrida

Industria WEG Modernizagdo de ERP com nuvem privada

baseada em OpenStack
. . . Plataforma de dados sensiveis em nuvem

Financeiro Banco do Brasil - .
privada com compliance Bacen

Telecom Claro Brasil Edge cloud privada para processamento de
dados 5G

Saude Hospital Sirio-Libanés Armazenamento seguro de prontudrios com

nuvem privada e backup em nuvem publica

7.1.4. Consideragdes de mercado

Publico: Requer infraestrutura nacional e fornecedores certificados.
Energia: Alta disponibilidade e integrag@o com sistemas SCADA.
Industria: Compatibilidade com sistemas legados e automacéo.
Financeiro: Auditoria, criptografia e segregag&o de ambientes.
Telecom: Baixa laténcia e escalabilidade local.

Sautide: Conformidade com LGPD e normas da ANS e ANVISA.
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7.1.5. Empresas e startups de referéncia

Globais

Brasileiras: Scala Data Centers, Ascenty, Elea Digital, Kryptus (segurancga)

Startups brasileiras:

a. CloudCo: Solug¢des de nuvem privada sob demanda.

7.1.6. Estatisticas recentes

42% das empresas brasileiras planejam migrar cargas criticas para nuvem privada até 2026 (IDC Brasil, 2024)
O SERPRO investird mais de R\$ 700 milhdes na nuvem soberana brasileira até 2026 2!

65% das empresas relatam aumento de custos com nuvem publica nos Ultimos 12 meses (Gartner, 2024)

7.1.7. Referéncias

Gartner, “Principais tendéncias em computagdo em nuvem?, 2024.
McKinsey & Company, “Solugdes de nuvem hibrida e privada®, 2023.
Forrester, “Navegando no cenério da nuvem privada”, 2024.

Red Hat Research, “Solu¢des Open Source para nuvens privadas®, 2023.
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/.2. | Hybrid computing

Integrando Diferentes Modelos Computacionais para
Eficiéncia na Resolugéo de Problemas Complexos.

A computacao hibrida — que

combina diferentes paradigmas como
computacgao classica, em nuvem, de
borda (edge), de alto desempenho
(HPC) e até mesmo quantica — esta
se tornando essencial para resolver
problemas complexos e intensivos
em dados. No Brasil, setores como
finangas, saude e energia estdo
adotando arquiteturas hibridas

para equilibrar desempenho, custo,
segurancga e escalabilidade %
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7.2.1. Impacto nos negocios

Setor

Impacto do Hybrid Computing

Administragao
Publica

Modernizagéao de servigos digitais,
interoperabilidade entre érgéos,
soberania de dados.

Energia e
Servigos
publicos

Processamento em tempo real
no edge, simulagdes energéticas,
resiliéncia operacional.

Financeiro &

Andlise de risco e detecgédo de
fraudes. HPC + |A para modela-

Seguros - ; .
gem financeira e compliance

A Otimizagao de logistica, anélise
IndUstria e R ~
Vareio preditiva, integragao de IA com

g sistemas ERP.
. Gestao de trafego, suporte a redes

Telecomuni-

cagOes e Midia

B5G, anélise de dados em tempo
real.

Saude

Diagndstico assistido por IA, inte-
roperabilidade clinica, processa-
mento seguro de dados médicos.
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7.2.2. Abordagem técnica

Componentes-chave:
e Cloud hibrida: Combinagado de nuvens publicas e privadas.

e Edge computing: Processamento local para baixa laténcia.

» Contéineres e microservicos: Escalabilidade e portabilidade.

* Orquestragdo multicloud: Kubernetes, OpenShift, Terraform.

* Integragao com HPC e IA: Para simulagdes e andlises avangadas.

Plataformas e ferramentas:

e TecCloud (Stefanini), SERPRO Cloud, Globant CloudOps, Azure Arc, Google Anthos, IBM Hybrid Cloud.

7.2.3. Casos de uso por mercado

Setor Empresa Cliente Caso de Uso
Integragéo de edge e nuvem para

Publico Ministério da Saude monitoramento epidemiolégico em tempo
real

. Previsdo de demanda energética com HPC e

Energia Eletrobras A

IndUstria Embraer Slmulagoes de engenharia com HPC e nuvem
privada

Financeiro ltat Unibanco D,etgcgao de fraudes com IA em arquitetura
hibrida

Telecom Claro Brasil Edge computing para otimizagéo de rede 5G

Saude Hospital Israelita Albert Einstein Diagnostico por imagem com IA e HPC em

nuvem hibrida

7.2.4. Consideragoes de mercado

Publico: Requer conformidade com LGPD e soberania de dados.
Energia: Alta disponibilidade e integracdo com sistemas SCADA.
Industria: Compatibilidade com sistemas legados e automagéo.
Financeiro: Seguranca, criptografia e auditoria continua.
Telecom: Baixa laténcia e escalabilidade local.

Saude: Interoperabilidade e confidencialidade de dados clinicos.
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7.2.5. Empresas e startups de referéncia

Globais

Brasileiras:

Dextra (Grupo CI&T), ilegra, BRy Tecnologia, Scala Data Centers.

7.2.6. Estatisticas recentes

68% das empresas brasileiras planejam adotar arquiteturas hibridas até 2026 (IDC Brasil, 2024)
45% das cargas de trabalho criticas ja operam em ambientes hibridos no Brasil 22

80% das empresas que usam HPC no Brasil o fazem em combinagdo com nuvem publica ou privada (Gartner, 2024)

7.2.7. Referéncias

Gartner, “A ascensdo da computacédo hibrida”, 2024.
Forrester, “Edge e nuvem: um futuro hibrido”, 2023.
McKinsey & Company, “Estratégias para adog¢ao de Tl hibrida”, 2023.

IBM Research, “Nuvem hibrida e sinergias quanticas”, 2023.
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Digital

Workplace

8.1. | Augmented connected

workforce

Forca de trabalho aumentada e conectada: adotando ferramentas digitais para

modelos de trabalho remotos e hibridos e aumentando a produtividade.

A forca de trabalho aumentada-
conectada representa uma evolugao
estratégica na gestdo de talentos,
combinando tecnologias digitais como
IA, loT, plataformas colaborativas e
automacao inteligente para apoiar
modelos de trabalho remoto e hibrido.
Segundo a Gartner, até 2026, 50%

dos trabalhadores de escritério em
empresas globais serdo aumentados
por IA de alguma forma 2. No Brasil,
essa tendéncia esta sendo acelerada
por mudancgas culturais, avancgos
tecnoldgicos e pela necessidade de
manter a produtividade em ambientes
distribuidos.
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8.1.1. Impacto nos negodcios

Setor

Impacto da Forca de Trabalho
Aumentada e Conectada

Administragdo
Publica

Capacitagao remota de servido-
res, atendimento digital ao cida-
dao, colaboragao entre érgéos.

Energia e ser-
vigos publicos

Manutengado remota com RA,
monitoramento de campo com
|oT, suporte técnico em tempo
real.

Financeiro &

Atendimento remoto e com-
pliance e Automacéo de proces-

Seqguros . .
9 sos e suporte inteligente
Treinamento imersivo, auto-
IndUstria e magao de processos, assis-
Varejo téncia aumentada em chdo de
fabrica e lojas.
. Suporte técnico remoto, gestao
Telecomuni-

cagdes e Midia

de redes distribuidas, colabo-
ragéo em tempo real com IA.

Saude

Telemedicina, treinamento
clinico com realidade mista,
colaboragao entre especialistas
a distancia.
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8.1.2. Abordagem técnica

Tecnologias-chave:

* Realidade Aumentada (RA) e Realidade Mista (RM): Para assisténcia remota e treinamento.

* Plataformas colaborativas: Microsoft Teams, Zoom, Webex, Slack.

* loT e sensores: Para monitoramento de condigdes em tempo real.

* |IA e automagao: Para andlise de produtividade, assistentes virtuais e fluxos de trabalho inteligentes.
e Exoesqueletos e wearables: Para ergonomia e precisdo em ambientes industriais.

Infraestrutura:

e Cloud hibrida, edge computing, conectividade 5G, integragdo com ERPs e sistemas de RH.

8.1.3. Casos de uso por mercado

Setor Empresa Cliente Caso de Uso

Publico Prefeitura de S&o Paulo Plataforma de,co_laborac;ao para servidores
em trabalho hibrido

Energia CPFL Energia ASS|.stenC|a técnica remota com AR para
equipes de campo

IndUstria Volkswagen Brasil Tremamento digital com IA para operadores
de linha

. . Atendimento remoto com assistentes virtuais

Financeiro Bradesco

elA
. Gestao de equipes distribuidas com
Telecom TIM Brasil dashboards de produtividade
Saude Hospital Sirio-Libanés Telemedicina integrada com prontuérios

digitais e IA clinica

8.1.4. Consideragdes de mercado

Energia: Conectividade em areas remotas e segurancga operacional
Industria: Integrag&o com sistemas de chao de fabrica e ERPs
Financeiro: Conformidade regulatéria e protegéo de dados
Telecom: Escalabilidade e gestdo de performance

Saude: LGPD, confidencialidade e validagao clinicaEmpresas e Startups de Referéncia
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8.1.5. Empresas e startups de referéncia

Globais

Brasileiras:

Take Blip (chatbots), Docket (automagao documental), Ahgora (gestdo de ponto e produtividade)

8.1.6. Estatisticas recentes

50% dos trabalhadores de escritério serdo aumentados por IA até 2026 2

74% dos lideres brasileiros consideram o trabalho hibrido como modelo permanente (EY Work Reimagined Survey
2024 )

60% das empresas industriais brasileiras planejam adotar plataformas de forga de trabalho conectada até 2027 2

8.1.7. Referéncias

Gartner, “Tendéncias na forga de trabalho aumentada”, 2024.
McKinsey & Company, “Transformagéo digital no local de trabalho”, 2023.
Forrester, “Ferramentas da forga de trabalho e insights de produtividade”, 2024.

Microsoft Research, “O papel das plataformas de colaboragéo no trabalho hibrido®, 2023.
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