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Introduccion

En el vertiginoso y en constante
cambio mundo de las Tecnologias

de la Informacién (T1) en Colombia,
mantenerse al tanto de las
tendencias emergentes es esencial
para que las organizaciones

publicas y privadas asequren su
competitividad, resiliencia y eficiencia
operativa. La aceleracion digital

en el pais esta siendo impulsada

por la adopcidén de inteligencia
artificial generativa, automatizaciéon
inteligente, cibersequridad avanzada,
sostenibilidad tecnoldqgicay
conectividad 5G.

Este documento presenta un

analisis exhaustivo de las principales
tendencias tecnoldgicas que estan
moldeando el futuro del sector Tl en
Colombia a partir de 2024. El objetivo
es identificar las areas clave de
innovacioén y desarrollo que permitiran
a las organizaciones anticiparse a

los cambios del mercado, mejorar

Innovation Telescope Zoom Colombia, Centroamerica y Caribe

su propuesta de valor y contribuir a
una transformacion digital inclusiva,
seguray sostenible.

El analisis se ha llevado a cabo
mediante una combinacion

de investigacion primariay
secundaria. Se han revisado
informes de referencia de
consultoras internacionales, asi
como estudios del Ministerio de
Tecnologias de la Informaciony las
Comunicaciones (MiIinTIC]), el Plan
Nacional de Desarrollo 2022-2026
y el Observatorio de Economia
Digital de Colombia. Este trabajo se
ha complementado con el analisis
interno de nuestras unidades de
negocio, que han identificado
oportunidades concretas de
innovacioén a corto y medio plazo,
alineadas con las prioridades
estratéqgicas del pais y las actividades
de mejora de la oferta prioritaria.



l. Principales tendencias
identificadas

e Computaciéon Cuantica en Expansion Temprana: Aungque aun en fase exploratoria, la computacién cuantica
esta ganando terreno en Colombia, especialmente en sectores como la banca, la salud y la logistica. Se
estan consolidando alianzas entre universidades, centros de investigacién y entidades gubernamentales para
explorar su aplicacion en criptografia post-cuantica, simulacion de materiales complejos y optimizacion de
procesos industriales. Esta tecnologia sera clave para resolver problemas que superan las capacidades de la
computacion clasica en la préxima década..

e Evolucion de la Inteligencia Artificial (IA): La IA continla su rapida evolucién en Colombia, con un crecimiento
sostenido en su adopcion por parte de empresas y entidades publicas. Se destacan avances en IA generativa,
modelos energéticamente eficientes y soluciones hiperpersonalizadas. La combinacion de IA con analitica
avanzada esta transformando sectores como la salud, la educacion, la manufactura y los servicios financieros.
La IA se estéa convirtiendo en parte estructural de las operaciones empresariales, comparable a la electricidad
o la conectividad digital.

e Ciberseguridad Inteligente y Confianza Digital: La creciente digitalizacion ha elevado la prioridad de
la ciberseguridad en Colombia. Las organizaciones estan adoptando arquitecturas de confianza cero,
IA para deteccion proactiva de amenazas y estrategias de ciberresiliencia en sus cadenas de suministro.
Aunque persisten desafios en infraestructura y talento especializado, también existen oportunidades para
fortalecer la soberania digital del pais, en linea con las politicas del Ministerio TIC y la Estrategia Nacional de
Ciberseguridad.

e Conectividad Avanzaday 5G: La expansion de las redes 5G y la digitalizacién de infraestructuras estan
habilitando el desarrollo de ciudades inteligentes, automatizacion industrial y servicios publicos mas eficientes.
Esta conectividad también potencia la interaccién entre dispositivos autbnomos, facilitando el crecimiento de
los clientes maquina y los sistemas auténomos de decision.
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Il. Grado de adopciony
madurez

En funcion de la informacion disponible en fuentes publicas y los resultados analizados en el informe se ha
realizado un primer analisis del grado de madurez y adopcion de estas tendencias en la geografia.

Se ofrece la comparativa del grado de madurez con otras geografias analizadas (Espafia, Portugal, Italia, México,
Colombia & Centro América & Caribe, Perd & Cono Sur, Brasil) y una comparativa con lideres en innovacion (USA,
China, EU).

e Grado de adopcion

El grado de adopcidén tecnolégica es una medida que indica cuan ampliamente y profundamente se estan
implementando y utilizando tecnologias especificas en un pais, sector o industria. Este grado se suele expresar en
una escala del 1al 5, donde:

1 = Adopcién muy baja o incipiente

2 = Adopcioén limitada o en fase piloto
3 = Adopcién moderada o en expansion
4 = Adopcion avanzada o consolidada

5 = Adopcién plena o altamente integrada

¢Queé factores influyen en el grado de adopcion?

Infraestructura tecnolégica: Disponibilidad de redes, centros de datos, conectividad, etc.
Capacidades humanas: Formacién, talento digital, cultura de innovacién.

Inversion publica y privada: Fondos destinados a |+D, transformacion digital, etc.
Regulacidény politicas: Marcos legales que favorecen o limitan la adopcién.

Demanda del mercado: Necesidades de los consumidores o usuarios finales.

Madurez del ecosistema: Presencia de startups, universidades, centros de innovacion.
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» Grado de adopcion tecnologiay sector

Aqui tienes el grafico de calor que muestra el detalle de implementacion tecnoldgica por sector para Colombia,
Centro América y Caribe.

Grado de implementacion tecnoldgica por sector en Centroaméricay
Caribe (2024-2025)
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Coémo interpretarlo:
e Ejevertical: Sectores (industria, educacién, sanidad, etc.).
e Eje horizontal: Tecnologias (IA, 5G, Cuantica, etc.).

e Colores: Representan el nivel de implementacion (de 1a 5), donde los tonos mas oscuros indican mayor
adopcion.
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» Comparativa de adopcidn por sector
(global tecnologias)

Se adjunta grafico de calor (heatmap) con:
e Eje horizontal: Sectores (industria, educacion, sanidad, finanzas, salud, gobierno).

e Eje vertical: Paises y regiones.

e Colores: Representan el nivel de adopcién tecnolégica promedio (2024-2025) en una escala de 1a 5.

Grado de adopcidn tecnolégica por pais y sector (2024-2025)
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» Comparativa de adopcion por
tecnologia (global mercados)

Se adjunta grafico de calor (heatmap) con:
e Eje horizontal: Tecnologias.

e Eje vertical: Paises y regiones.

e Colores: Representan el nivel de adopcién tecnolégica promedio (2024-2025) en una escala de 1a 5.

Grado de adopcidn tecnolégica promedio (2024-2025) por mercado y techologia
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Al Value

Solutions

1.1. | Machine customer

Clientes Maquinas: Emergencia de Sistemas
Autonomos y Algoritmos como Actores Econémicos
en Transacciones B2B.

Los clientes maquina son algoritmos,
agentes de inteligencia artificial o dis-
positivos conectados capaces de to-
mar decisiones de compra, negociar
contratos y ejecutar transacciones
sin intervencién humana. Segun Gart-
ner, para 2030, los clientes maquina
representaran el 20% del gasto total en
bienesy servicios .

En América Latina, y particularmente
en Colombia, Centroaméricay el Cari-
be, esta tendencia esta emergiendo en
sectores como energia, banca, retail y
telecomunicaciones, impulsada por la
automatizacion, la inteligencia artificial
y la necesidad de eficiencia operativa
en entornos digitales cada vez mas
complejos 23,

Innovation Telescope Zoom Colombia, Centroamerica y Caribe

1.1.1. Impacto en los negocios

Sector

Impacto Empresarial Clave

Administracion
Publica

Automatizacién de compras
gubernamentales, licitaciones
inteligentes, gestién de contratos
por IA.

Energiay Ser-
vicios Publicos

Optimizacion de compras de
insumos energéticos, manteni-
miento predictivo con compras
automatizadas.

Robo-advisors que ejecutan

Finanzasy . . -
inversiones y seguros automati-
Seqguros
camente.

. Reposicién automatica de inven-
Industriay . . .
Retail tarios, negociacion de precios

por IA, compras predictivas.
Telecomu- Contratacion automéatica de ser-
nicacionesy vicios de red, gestién de provee-
Medios dores por algoritmos.

Compra auténoma de insumos

médicos, gestion de stock hospi-
Salud d P

talario, contrataciéon de servicios
clinicos.
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https://www.gartner.com/en/digital-markets/insights/b2b-marketing-trends
https://www.ey.com/es_ce/insights/desafios-tendencias-empresas-latinoamerica
https://www.mckinsey.com/capabilities/growth-marketing-and-sales/our-insights/five-fundamental-truths-how-b2b-winners-keep-growing

1.1.2. Enfoque técnico

Componentes Techoldégicos:

1.1.2.1. Tecnologias clave

IAy Aprendizaje Automatico: Para toma de decisiones auténoma.

loTy Edge Computing: Sensores que detectan necesidades y ejecutan acciones.

Blockchain y Smart Contracts: Para transacciones seguras y verificables.

Identidad Digital Descentralizada (DID): Para autenticar maquinas como entidades legales.

Plataformas API-first: Para integracién con marketplacesy ERPs.

1.1.2.2. Arquitectura

Clientes Vinculados: Ejecutan acciones preprogramadas (e]. reabastecimiento automatico).

Clientes Adaptativos: Aprenden y optimizan decisiones con IA.

Clientes Auténomos: Actlian con independencia dentro de limites definidos.

1.1.3. Casos de uso por mercado

Sector Empresa Aplicacion de Machine Customers
L . . ., Sistema auténomo de compras publicas para
Publico MinTIC (Colombia) (en exploracion) o
licitaciones menores
Energla Celsia Agente .IA.para adqu!splon de repuestosy
mantenimiento predictivo
. . Robo-advisors que ejecutan inversiones 'y
Finanzas Bancolombia .
seguros personalizados
Industria y Retail Grupo Exito Reposicion automatica de productos en

gondola mediante algoritmos de demanda

Telecomunicaciones Tigo

Contratacién automatica de servicios de red
y mantenimiento

Salud Fundacion Santa Fe de Bogota

Sistema auténomo de compras de insumos
médicos y gestion de stock

1.1.4. Consideraciones de mercado

Administracion Publica: Requiere marcos requlatorios y auditoria de decisiones automatizadas.

Energia: Necesita certificacion de seguridad y compatibilidad con sistemas SCADA.

Finanzas: Debe cumplir con normativas locales y estandares internacionales.

Retail: Requiere integracion con ERPs y plataformas de logistica.

Telecomunicaciones: Necesita baja latencia y redes 5G distribuidas.

Sanidad: Debe cumplir con normativas de dispositivos médicos y proteccién de datos.

Innovation Telescope Zoom Colombia, Centroamerica y Caribe
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1.1.5. Empresas y startups de referencia

Globales:

Latinoamericanas:

NEXSYS (automatizacién empresarial), Auronix (bots conversacionales), Roomie IT (robots de servicio), Globant
Latam (transformacién digital.

Rappi: Uso de algoritmos para decisiones logisticas.
Kavak: Algoritmos de pricing dinamico.
Ubidots (Medellin): IoT para decisiones autbnomas en industria.

Aiva Technologies: IA conversacional para decisiones de compra.
1.1.6. Estadisticas recientes

Gartner estima que para 2030, mas de 15 mil millones de dispositivos actuaran como clientes maquina ..

McKinsey reporta que el 35% de las empresas B2B ya estan explorando modelos de autoservicio digital con IA 2.

EY destaca que la inteligencia artificial es la tecnologia con mayor intencién de inversién en Latinoamérica para
20252

1.1.7. Referencias

EY, Gartner, Forrester, IDC, McKinsey, BCG, Globant —informes y casos de estudio 2024-2025.

Nexsys Colombia — soluciones loT y automatizacidén en energia.

Innovation Telescope Zoom Colombia, Centroamerica y Caribe
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https://www.ey.com/es_ce/insights/desafios-tendencias-empresas-latinoamerica

Modernizacion

de Aplicaciones

2.1. | Polyfunctional robots

Robots polifuncionales: robots capaces de realizar multiples tareas.

Los robots polifuncionales representan
una evolucion significativa en la auto-
matizaciéon industrial y de servicios.

A diferencia de los robots tradicionales
disefiados para tareas Unicas, estos
sistemas son capaces de ejecutar mul-
tiples funciones, adaptarse a nuevos
entornos y aprender nuevas tareas sin
necesidad de reprogramacion. Segun
Gartner, esta tecnologia es una de las
principales tendencias estratégicas
para 2025, con un impacto directo en la
productividad, la eficiencia operativay
la colaboracién humano-maquina 4.

En América Latina, y particularmente
en Colombia, Centroaméricay el Ca-
ribe, la escasez de mano de obra ca-
lificada, la presion por reducir costos

y la necesidad de resiliencia operativa
estan impulsando la adopcién de estos
robots en sectores como manufactura,
salud, energiay servicios publicos.
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2.1.1. Impacto en los negocios

Impacto de Robots

Sector Polifuncionales

Automatizacién de tareas
Administracion  urbanas (limpieza, vigilancia,

Publica logistica), atencién ciudadana
robotizada.
. . Inspeccién de infraestructuras,
Energia y Uti- . A
lities mantenimiento autonomo, ges-
tion de emergencias.
. Automatizacién de procesos do-
Finanzasy .
cumentales, atencién en sucur-
Seqguros s
sales y analisis de datos.
. Robots de picking, empaquetado,
Industriay P . g .p 9 .
. control de calidad, asistencia
Retail -
logistica.
Telecomu- Mantenimiento de redes, instala-

nicacionesy cion de equipos, soporte técnico
Medios automatizado.

Asistencia quirurgica, entrega de
Salud medicamentos, limpieza hospita-
laria, interaccién con pacientes.
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2.1.2. Enfoque técnico

2.1.2.1. Tecnologias clave

IAy Aprendizaje Automatico: Para adaptarse a nuevas tareas y entornos.
Disefio Modular: Permite cambiar herramientas o funciones segun la necesidad.
Sensores Multimodales: Vision artificial, sensores hapticos y térmicos.

5G y Edge Computing: Comunicacién en tiempo real y procesamiento local.

Interfaces Naturales: Control por voz, gestos y lenguaje natural.

2.1.2.2. Arquitectura

Gemelos Digitales: Simulacion de tareas y entornos antes de la ejecucion real.
Integracion Cloud-Robot: Aprendizaje centralizado y ejecucion distribuida.

Ciberseguridad Robética: Proteccion frente a accesos no autorizados y manipulacion de datos.

2.1.3. Casos de uso por mercado

Sector Empresa Aplicacion de Robots Polifuncionales

Robots de limpieza urbanay entrega de

Publico Alcaldia de Medellin documentos en edificios publicos

Robots moviles para inspeccion de

Energia ISA Intercolombia . . L
subestaciones y lineas de transmision
Finanzas Banco Nacional de Costa Rica Robots de.atenmon en oficinasy
procesamiento documental
. . Robots colaborativos (cobots) para
Industria y Retail Grupo Nutresa empaquetado y control de calidad
L Robots para instalacién de equipos en
Telecomunicaciones Claro o
centros de datos y mantenimiento de racks
salud Clinica del Country Robots de asistencia quirurgica y logistica

hospitalaria autébnoma

2.1.4. Consideraciones de mercado

Administracién Publica: Requiere normativa sobre interaccién con ciudadanos y proteccion de datos.

Energia: Necesita certificacién para operar en entornos criticos y compatibilidad con SCADA.

Finanzas: Cumplimiento normativo y proteccién de datos sensibles.

Industria: Integracion con sistemas ERP y logistica existente.

Telecomunicaciones: Infraestructura 5G y baja latencia.

Sanidad: Validacioén clinica, interoperabilidad y ética médica.

Innovation Telescope Zoom Colombia, Centroamerica y Caribe
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2.1.5. Empresas y startups de referencia

Globales:

PAL Robotics (Espafia): Robots humanoides para salud y retail.
Robotec (Colombia): Desarrollo de soluciones robéticas industriales.
Kiwibot (Colombia): Robots de entrega auténoma.

Globant: Integracién de IA y robdtica en soluciones urbanas.

2.1.6. Estadisticas recientes

Gartner estima que para 2027, el 30% de las operaciones de primera linea estaran aPolyadas por robots
polifuncionales 4.

En América Latina, el 45% de las empresas manufactureras planean invertir en automatizacién robética avanzada
antes de 2026 2.

Forrester destaca que los robots polifuncionales ofrecen un ROl mas rapido que los monofuncionales, al ampliar
su utilidad y adaptabilidad ©.

2.1.7. Referencias

Gartner Espafia: “Los robots polifuncionales se sumaran pronto a tu equipo” — Un anélisis detallado sobre
como estos robots estan transformando la productividad humano-maquina, su capacidad de aprendizaje sin
reprogramacion y su impacto en el ROl empresarial.”

Gartner Global: “Get Ready for Polyfunctional Robots to Join Your Workforce” — Explica cémo los robots
polifuncionales se estan convirtiendo en una de las principales tendencias tecnoldgicas estratégicas para 2025,
destacando su versatilidad, colaboracién humano-maquina y adaptabilidad a multiples tareas.

Diario del Sur: “Robots Polifuncionales: La Revolucion de la Automatizacion Versétil” — Describe cémo estos
robots utilizan sensores avanzados, |IA y aprendizaje automéatico para adaptarse a diferentes entornos y tareas, con
ejemplos aplicados a América Latina.

Innovation Telescope Zoom Colombia, Centroamerica y Caribe
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Data

Modernization

3.1. | Quantum technologies

Tecnologias cuanticas: conciencia creciente de su potencial en IA, simulacion de escenarios
empresariales y avances cientificos, aun con un despliegue completo a afios de distancia.

Las tecnologias cuanticas estan emer-
giendo como una disrupcion clave en la
proxima década. Aunque su desplieque
comercial aun esta en fase temprana, su
potencial en criptografia post-cuanti-
ca, simulaciéon molecular, optimizacién
logistica y comunicaciones seguras
esta generando creciente interés en
América Latina. En 2025, la UNESCO de-
claré el Ao Internacional de la Ciencia
y las Tecnologias Cuanticas, recono-
ciendo su impacto en sectores como
salud, telecomunicaciones y seguridad
de la informacion 2.

En Colombia, el Ministerio de Ciencia,
Tecnologia e Innovaciéon ha lanzado con-
vocatorias estratéqgicas para impulsar la
investigacion aplicada en tecnologias
cuanticas, con énfasis en su integracion
con inteligencia artificial y su aplicacion
en sectores productivos y sociales 2.
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3.1.1. Impacto en los negocios

Administracion
Publica

Seguridad cuantica en comu-
nicaciones gubernamentales,
simulacion de politicas publicas,
criptografia resistente a ataques
cuanticos.

Energiay Ser-
vicios Publicos

Optimizacion de redes eléctricas,
simulacién de materiales para
baterias, deteccién cuantica para
monitoreo ambiental.

Criptografia post-cuantica, mo-

Finanzas . .,
y delado de riesgos y deteccion de

Seqguros

fraudes

Optimizacién logistica, disefio de
Industriay nuevos materiales, algoritmos
Retail cuanticos para prediccion de

demanda.
Telecomu- Comunicacién cuantica seqgura,
nicacionesy redes resistentes a ciberataques,
Medios distribucién de claves cuanticas.

Simulacién molecular para

desarrollo de farmacos, detec-
Salud

cion cuantica para diagnéstico,
analisis gendmico avanzado.



https://www.larepublica.co/analisis/yesenia-olaya-requene-4074989/colombia-frente-a-los-desafios-de-la-ciencia-cuantica-e-inteligencia-artificial-4074982
https://minciencias.gov.co/convocatorias/convocatoria-colombia-inteligente-ciencia-y-tecnologias-cuanticas-e-inteligencia
https://www.presidencia.gov.co/prensa/Paginas/MinCiencias-lanzo-convocatoria-en-Inteligencia-Artificial-y-Ciencias-y-Tecnologias-Cuanticas-2025-un-hito-250429.aspx

3.1.2. Enfoque técnico

La adopcidén de tecnologias cuénticas requiere el desarrollo y la integracién de varios elementos clave:

Computadoras Cuanticas: Sistemas como los desarrollados por IBM (Quantum System One) y Google
(Sycamore) que emplean qubits para realizar calculos exponencialmente mas rapidos que las computadoras
clasicas.

Algoritmos Cuanticos: Disefio de algoritmos especificos como el algoritmo de Grover y Shor para optimizacién
y criptoanalisis.

Simuladores Cuanticos: Herramientas como QuTiP que permiten a las empresas experimentar con algoritmos
cuanticos sin la necesidad de hardware dedicado.

Criptografia Post-Cuantica: Soluciones que preparan a las organizaciones para proteger datos en un mundo
con capacidades cuanticas avanzadas.

Infraestructura Hibrida: Integracion de computacién cuantica con sistemas clésicos para maximizar el
rendimiento.

Entornos de Desarrollo Cuantico: Plataformas como IBM Qiskit y Google Cirg que permiten a los
desarrolladores trabajar en algoritmos y soluciones cuanticas.

3.1.2.1. Tecnologias clave

Computacion Cuantica: Basada en qubits, permite resolver problemas intratables para la computacion
clasica.

Criptografia Post-Cuantica (PQC): Algoritmos resistentes a ataques cuénticos (Kyber, Dilithium, SPHINCS+).
Distribucién Cuantica de Claves (QKD): Comunicacion segura basada en principios de la mecéanica cuantica.

Sensores Cuanticos: Medicién ultra precisa de variables fisicas (gravedad, campos magnéticos, etc.).

3.1.2.2. Arquitectura de integracion

Cloud Cuantico: Acceso remoto a procesadores cuanticos (IBM Q, Amazon Braket).
HPC + Cuantica: Integracién de supercomputacion clasica con aceleradores cuanticos.

Gemelos Digitales Cuanticos: Simulacion de procesos industriales o bioldgicos con precisién cuantica.

3.1.3. Casos de uso por mercado

Sector Empresa Aplicacion Cuantica

PUblico MinTIC (Colombia) Explorgmor? de criptografia cuantica para
comunicaciones gubernamentales seguras

, , . Simulacion de materiales para baterias de

Energia Grupo Energia Bogota . s
almacenamiento energético
Evaluacién de algoritmos PQC para cifrado

Finanzas Bancolombia de datos bancarios y firma electrénica
avanzada

Industria y Retail Alpina Optimizacién logistica con algoritmos

cuanticos simulados

Pruebas de distribuciéon de claves cuanticas

Telecomunicaciones Claro (QKD) en redes dpticas

Fundacion Santa Fe de Bogota (en Simulacion molecular para investigacion en

Salud . .
exploracion) oncologia

Universidad de los Andes colabora con IBM para acceso a simulaciones cuanticas en investigacion cientifica
(2024).

Innovation Telescope Zoom Colombia, Centroamerica y Caribe
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3.1.4. Consideraciones de mercado

Administraciéon Publica: Requiere normativa sobre soberania digital y estandares de interoperabilidad.
Energia: Necesita integracién con sistemas SCADA y validacién de modelos predictivos.

Finanzas: Debe alinearse con regulaciones locales y estandares internacionales.

Industria: Demanda acceso a plataformas cuénticas y formacién especializada.

Telecomunicaciones: Requiere inversiéon en infraestructura optica y nodos QKD.

Sanidad: Necesita validacién clinica y cumplimiento de normativas de proteccién de datos.

3.1.5. Empresas y startups de referencia

Globales:

Latinoamericanas

NEXSYS (distribuciéon tecnolégica), Globant Latam (transformacién digital), CEDIA (Ecuador), CEDIA Quantum Lab
(Colombia

Qiskit LATAM: Comunidad de desarrolladores cudnticos en América Latina.
Rigetti Computing: Hardware cuéntico accesible para investigacion.
Quantica Tech (Colombia): Startup enfocada en algoritmos cuanticos para logistica.

Globant: Exploracién de soluciones cuénticas hibridas para clientes corporativos.

3.1.6. Estadisticas recientes

Gartner estima que para 2030, el 50% de las organizaciones incluirdan PQC en sus estrategias de cibersequridad

Colombia lanzé en 2024 la convocatoria “Colombia Inteligente” para financiar proyectos en tecnologias cuanticas
elA&

La UNESCO declard 2025 como el Afio Internacional de la Ciencia y las Tecnologias Cuéanticas, impulsando la
inversion y colaboracion cientifica global ~

3.1.7. Referencias

Gartner, “Quantum Computing Trends,” 2024.

McKinsey & Company, “Unlocking the Potential of Quantum Technologies,” 2023.
Forrester, “Quantum Disruption in Business,” 2024.

IBM Research, “The Future of Quantum Computing,” 2023.
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3.2.

La computacion espacial es una
tecnologia que fusiona el mundo

fisico y el digital mediante el uso de
realidad aumentada (RA), realidad
mixta (RM), sensores, inteligencia
artificial (IA), edge computing y vision
por computadora. Esta convergencia
permite crear experiencias inmersivas,
interactivas y contextuales que mejoran
la toma de decisiones, la productividad
y la comprension del comportamiento
humano ™.

Segun Gartner, para 2028, el 20% de las
personas experimentara semanalmente
contenido inmersivo basado en
ubicacion y contexto, frente a menos del
1% en 2023 1.
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Spacial computing

Computacion espacial: la fusion de los mundos fisico y digital
mediante realidad aumentada y virtual.

3.2.1. Impacto en los negocios

Administraciéon
Publica

Simulacién urbana, capaci-
tacién inmersiva para funcio-
narios, atencion ciudadana
aumentada.

Visualizacion de infraestruc-

En.e.rgla y turas, mantenimiento asistido
Utilities :

por AR, monitoreo remoto.

Simulaciones financieras
Finanzasy inmersivas, analisis emocional
Seqguros del cliente y asesoramiento

virtual

Experiencias inmersivas en
Industria 'y tienda, disefio de productos en
Retail 3D, entrenamiento de opera-

rios.

Telecomunica-
ciones y Medios

Interfaces inmersivas para
atencioén al cliente, visualiza-
cion de redes, produccion de
contenido 3D.

Salud

Cirugias asistidas por AR, en-
trenamiento médico, visualiza-
cion de datos clinicos en 3D.
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3.2.2. Enfoque técnico

3.2.2.1. Tecnologias clave

* Realidad Aumentada (AR) y Realidad Virtual (VR): Interaccién inmersiva con datos y entornos simulados.

* Sensores Espaciales: Camaras 3D, LIDAR, sensores de movimiento y biométricos.

¢ lA Cognitiva: Interpretacion de gestos, voz, mirada y emociones.

e Edge Computing: Procesamiento local para baja latencia y respuesta en tiempo real.

e Interfaces Naturales: Control por voz, gestos y seguimiento ocular.

3.2.2.2. Arquitectura de integracion

* Plataformas como Microsoft HoloLens, Apple Vision Pro, Unity, Meta Quest

* Integracién con sistemas empresariales (ERP, CRM, LMS)

e Gemelos digitales para simulacion de entornos fisicos y procesos

3.2.3. Casos de uso por mercado

Sector Empresa Aplicacion de Computacion Espacial

Publico Alcaldia de Bogot4 Slmu.lgcno.n’de mO.V|.l|da.d urbana con RA para
planificacion participativa

. . Gemelos digitales para monitoreo de

Energia Celsia . . - .

subestaciones y entrenamiento inmersivo
. . Simulaciones financieras inmersivas y

Finanzas Bancolombia . . .
asesoramiento virtual con IA conversacional

Industria y Retail Grupo Exito Analisis de flujo de clientes y disefio de layout

con RA

Telecomunicaciones Tigo

Visualizacién de redes de fibra 6pticay
soporte técnico con RA

Salud Clinica del Country

Diagndstico asistido por IA espacial y
entrenamiento quirdrgico en RV

3.2.4. Consideraciones de mercado

Administraciéon Publica: Requiere interoperabilidad, accesibilidad y formacion digital.

Energia: Necesita dispositivos robustos y conectividad en campo.

Industria: Debe integrarse con sistemas de produccién y logistica.

Finanzas: Cumplimiento normativo y proteccién de datos emocionales.

Telecomunicaciones: Infraestructura 5G y edge computing.

Sanidad: Validacion clinica y cumplimiento de normativas sanitarias.
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3.2.5. Empresas y startups de referencia

Globales:

Magic Leap: Dispositivos de realidad mixta para entornos industriales.
Varjo: Realidad extendida de alta precision para salud y defensa.

ViewAR: Soluciones de AR para retail y logistica.

Globant: Desarrollo de plataformas inmersivas para ciudades inteligentes.

Kavak: Uso de Spatial Computing para visualizacién de vehiculos en 3D.

3.2.6. Estadisticas recientes

Gartner estima que para 2028, el 20% de las personas tendrd una experiencia inmersiva semanal con contenido
contextual .

EY destaca que la adopcion de tecnologias inmersivas en Colombia esté alineada con la transformacion digital y la
sostenibilidad empresarial 2.

IDC prevé que el mercado latinoamericano de tecnologias inmersivas crecera a una tasa compuesta anual del 34%
hasta 2027.

3.2.7. Referencias

Gartner. (2023). “Emerging Technologies Analysis: Spatial Computing.”
IDC. (2023). “Market Forecast: AR and VR Adoption Trends.”
Deloitte. (2023). “Digital Transformation in Manufacturing.”

Statista. (2023). “Augmented Reality and Virtual Reality Market Insights.”
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Customer

First

4.1. | Neurological enhancements

Mejoras neurolégicas: tecnologias para potenciar las funciones cognitivas

y la comprension del pensamiento del consumidor.

La convergencia entre realidad
aumentada (AR), realidad virtual (VR),
inteligencia artificial (IA) y neurociencia
aplicada estéa transformando la forma
en que las organizaciones abordan

la productividad, la salud mental, la
formaciony la experiencia del cliente.
Estas tecnologias permiten potenciar
funciones cognitivas, mejorar la toma de
decisiones y personalizar la interaccion
humano-maquina &,

En América Latina, especialmente

en Colombia, Centroaméricay el
Caribe, estas soluciones estan siendo
adoptadas en sectores como salud,
educacion, industria y servicios
financieros, con aplicaciones que van
desde la rehabilitacién cognitiva hasta
la formacidén inmersiva y el analisis
emocional del consumidor.
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4.1.1. Impacto en los negocios

Capacitacién inmersiva, simu-
Administracién  lacién de politicas publicas,
Publica atencion ciudadana aumen-
tada.

Visualizacion de infraestructu-
Energiay ras, entrenamiento cognitivo
Utilities para técnicos, mantenimiento
asistido por AR.

Simulaciones financieras in-

Finanzasy mersivas, asesoramiento emo-
Seguros cional y analisis de intencién
del cliente.
Experiencias inmersivas de
Industria 'y compra, entrenamiento de

Retail operarios, analisis emocional
del consumidor.

Produccion de contenido
Telecomunica-  inmersivo, interfaces cogniti-
cionesy Medios vas para atencion al cliente,

analisis de emociones.

Cirugias asistidas por AR, neu-
rorehabilitacion, simulacién
médica, reduccién de ansie-
dad preoperatoria.

Salud
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4.1.2. Enfoque técnico

4.1.2.1. Tecnologias clave

* Realidad Aumentada (AR) y Realidad Virtual (VR): Interaccion inmersiva con entornos digitales.
* Interfaces Cerebro-Maquina (BMI): Lectura y escritura bidireccional de sefiales cerebrales 13.

¢ lA Cognitiva: Interpretacion de emociones, atencion y patrones de pensamiento.

* Neurofeedback: Adaptacién de contenidos segun la actividad cerebral.

« Edge Computing: Procesamiento en tiempo real para experiencias inmersivas sin latencia.
4.1.2.2. Arquitectura de integracion

* Dispositivos: Gafas AR/VR, sensores EEG, guantes hapticos.

* Plataformas: Unity, Unreal Engine, Microsoft Mesh, Apple Vision Pro.

e Integracién con sistemas empresariales (ERP, CRM, LMS) y motores de IA.

4.1.3. Casos de uso por mercado

Sector Empresa Aplicacion RA/RV

Simulacion urbana 3D para planificacion

Publico Alcaldia de Medellin L
participativa

Entrenamiento en mantenimiento de

Energia Interconexion Eléctrica S.A. (ISA) subestaciones con RV
. . Simulaciones financieras inmersivas y
Finanzas Bancolombia . .
asesoramiento emocional con |IA
. . Simulacion de lineas de produccion y disefio
Industria y Retail Grupo Nutresa imutact ' producciony i

de empaques en RA

Formacién técnica en RV para instaladores de

Telecomunicaciones Claro Colombia . ...
fibra dptica

Cirugias asistidas por RA y entrenamiento

Salud Fundacion Valle del Lili . .
clinico en entornos virtuales

4.1.4. Consideraciones de mercado

Administraciéon Publica: Requiere accesibilidad, ética digital y formacion.
Energia: Necesita dispositivos robustos y conectividad en campo.
Finanzas: Cumplimiento normativo y proteccién de datos emocionales.
Industria: Integracion con sistemas de producciény logistica.
Telecomunicaciones: Infraestructura 5G y edge computing.

Sanidad: Validacién clinica, interoperabilidad y cumplimiento de normativas de proteccién de datos.
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4.1.5. Empresas y startups de referencia

Globales:

Neurable: Interfaces neuronales no invasivas para AR/VR.

Biofile (Colombia): Soluciones de AR para salud y gestion clinica.

Naddie (Colombia): Realidad aumentada y virtual para educacién, arquitectura y salud.
Globant: Desarrollo de plataformas inmersivas cognitivas.

Varjo: Realidad extendida de alta precisidn para neuroentrenamiento.

4.1.6. Estadisticas recientes

Gartner estima que para 2034, el 30% de los trabajadores del conocimiento utilizaran tecnologias de mejora
neurolégica para mantener su competitividad .

Estudios clinicos en América Latina han demostrado que la VR mejora la adherencia terapéutica en rehabilitaciéon
neurolégica en un 40% .

IDC prevé que el mercado latinoamericano de tecnologias inmersivas crecera a una tasa compuesta anual del 34%
hasta 2027.

4.1.7. Referencias

Gartner. (2023). “Emerging Technologies Analysis: Cognitive and Neurological Enhancements.”
Deloitte. (2023). “Trends in Neurotechnology Adoption.”
Fortune Business Insights. (2023). “Neurological Enhancements Market Overview.”

Statista. (2023). “Cognitive Technology Market Insights.”
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Digital Identity

Onboarding/
Sighature

5.1. | Digital trust and cybersecurity

Confianza digital y ciberseguridad. Integracion de tecnhologias Web3 y arquitecturas
de confianza para mejorar la seguridad digital y reducir los riesgos de ciberataques.

La transformacion digital en América Latina
ha acelerado la necesidad de infraestruc-
turas seguras, interoperables y confiables.
En un entorno marcado por el aumento de
ciberataques, la desinformaciony la frag-
mentacién de identidades digitales, tecno-
logias como Web3, blockchain, identidad
descentralizada (DID) y arquitecturas Zero
Trust estan emergiendo como pilares para

construir un ecosistema de confianza digital.

Sequn EY, las organizaciones deben adop-
tar una vision estratéqgica para invertir
eficazmente en la gestion de amenazas
digitales, protegiendo datos criticos y man-
teniendo la confianza del cliente . La CE-
PAL también destaca que la regién enfrenta
desafios estructurales en cibersequridad,
pero tiene oportunidades para avanzar me-
diante marcos normativos sélidos y coope-
racion regional .
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5.1.1. Impacto en los negocios

Administracion
Publica

Capacitacién inmersiva, simu-
lacién de politicas publicas,
atencion ciudadana aumen-
tada.

Visualizacién de infraestructu-

Energiay ras, entrenamiento cognitivo
Utilities para técnicos, mantenimiento

asistido por AR.

Simulaciones financieras in-
Finanzasy mersivas, asesoramiento emo-
Seguros cional y analisis de intencién

del cliente.

Experiencias inmersivas de
Industria 'y compra, entrenamiento de
Retail operarios, analisis emocional

del consumidor.

Telecomunica-
ciones y Medios

Produccién de contenido
inmersivo, interfaces cogniti-
vas para atencion al cliente,
analisis de emociones.

Salud

Cirugias asistidas por AR, neu-
rorehabilitacion, simulacién
médica, reduccién de ansie-
dad preoperatoria.
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5.1.2. Enfoque técnico

La implementacion de arquitecturas de confianza basadas en Web3 incluye los siguientes elementos:
5.1.2.1. Tecnologias clave

» Blockchain: Registro inmutable de transacciones y eventos.

* Identidad Descentralizada (DID): Autenticacion sin intermediarios, con control del usuario.

» Contratos Inteligentes: Automatizacion de reglas de seguridad y cumplimiento.

e Zero Trust Architecture: Verificacion continua de identidad, dispositivo y contexto.

e |A para Deteccion de Amenazas: Analisis de comportamiento y deteccion de anomalias.

5.1.2.2. Arquitectura de integracion

* Gateways Web3 para conectar sistemas tradicionales con redes descentralizadas.

e Plataformas de verificacién de contenido y reputacion digital.

* APIs federadas para interoperabilidad entre plataformas y servicios.

5.1.3. Casos de uso por mercado

Sector Empresa Caso de Uso
A(lzlm'lnlstramon Gobierno de Colombia (MinTIC) Plataforma de |de'nt|dad dlgltgl.sobe,rar.la ba1;
Publica sada en blockchain para servicios publicos *©
Energia Grupo ICE (Costa Rica) Va,ll.daC|on descenttallz.ada de eventos
criticos en redes eléctricas
. . Onboarding digital con identidad descentrali-
Finanzas Bancolombia . ; .
zada y contratos inteligentes antifraude
Industria Grupo Exito (Colombia) Trazabilidad de proveedores y productos con

blockchain y reputacién digital

Verificacion de integridad de contenidos y

Telecomunicaciones Claro Centroamérica . . . .
autenticacion de dispositivos con Web3

Caja Costarricense de Seguro Social Consentimiento digital y comparticidén segura

Sanidad (CcCss de datos clinicos con blockchain

Registraduria Nacional implementé piloto de identidad digital soberana con blockchain (2024)

5.1.4. Consideraciones de mercado

Administracién Publica: Requiere interoperabilidad entre organismos y cumplimiento de leyes de proteccién de
datos.

Energia: Alta criticidad exige certificacionesy pruebas de robustez.

Finanzas: Cumplimiento con reguladores locales y estandares internacionales (ISO 27001, NIST).
Industria: Integraciéon con ERPs y sistemas de logistica.

Telecomunicaciones: Escalabilidad y baja latencia para servicios en tiempo real.

Sanidad: Validacién clinica, ética digital y proteccién de datos sensibles.
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5.1.5. Empresas y startups de referencia

Globales:

Polygon ID: Identidad digital descentralizada basada en blockchain.
uPort: Plataforma de identidad soberana.

AuthO (ahora parte de Okta): Gestion de identidad segura.
Globant: Desarrollo de soluciones Web3 para empresas.

Kleros: Resolucion de disputas descentralizada.

5.1.6. Estadisticas recientes

Seqgun EY, las ciberamenazas estan creciendo exponencialmente en América Latina, impulsadas por IA generativa,
loT y ransomware ‘.

La CEPAL recomienda fortalecer los marcos normativos y la cooperacién regional para construir un ecosistema de
confianza digital ™.

Gartner estima que para 2026, el 30% de las grandes organizaciones integraran tecnologias Web3 para combatir la
desinformacién y proteger la integridad digital .

5.1.7. Referencias

Gartner, “Trends in Digital Trust and Web3,” 2024.
McKinsey & Company, “Blockchain and Cybersecurity Innovations,” 2023.
Forrester, “Enhancing Security Through Decentralization,” 2024.

IBM Research, “Integrating Blockchain in Security Architectures,” 2023.
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D.2.

La desinformacion digital se ha conver-
tido en una amenaza critica para la es-
tabilidad institucional, la confianza ciu-
dadanay la integridad de los procesos
democraticos. En regiones como Colom-
bia, Centroaméricay el Caribe, donde el
acceso a la informacién publica es des-
igual y las redes sociales son la principal
fuente de noticias, la desinformacién
puede amplificarse rapidamente .

Ante este panorama, tecnologias emer-
gentes como Web3, blockchain, identi-
dad descentralizada (DID) y arquitectu-
ras Zero Trust estan siendo adoptadas
para verificar la autenticidad de la
informacion, proteger la integridad de
los datos y reforzar la transparencia 2.
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Desinformation security

Seguridad contra la desinformacion: tecnologias
basadas en IA para mitigar riesgos de desinformacion.

5.2.1. Impacto en los hegocios

Sector

Aplicaciones de Sequridad
contra la Desinformacion

Administracién
Publica

Verificacién de identidad
digital, trazabilidad de comuni-
caciones oficiales, proteccion
electoral.

Prevencién de sabotaje infor-

Energiay Uti- mativo, autenticacion de datos
lities operativos, proteccién de
reputacion.
. Prevencioén de fraudes, suplan-
Finanzasy ., . . .
tacién de identidad y manipu-
Seguros .. .,
lacion de reputacion.
Industria Proteccién de marca, autenti-
Retail y cidad de productos, defensa

contra campafias de boicot.

Telecomunica-
ciones y Medios

Verificacion de contenido, tra-
zabilidad de noticias, protec-
cion de plataformas.

Salud

Combate a la desinformacién
médica, verificacién de fuentes
clinicas, proteccién de datos
sensibles.
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5.2.2. Enfoque técnico

Deteccién Automatica de Contenidos Falsos: Algoritmos de IA entrenados para analizar patrones de lenguaje,
metadatos y contextos de medios.

Modelos de Aprendizaje Profundo: Redes neuronales como BERT o GPT que evallan la veracidad de la
informacion publicada en linea.

Monitoreo en Tiempo Real: Herramientas como Dataminry ZeroFOX escanean redes sociales y plataformas
digitales para identificar posibles amenazas.

Blockchain para la Trazabilidad: Verificacion de la autenticidad de fuentes y contenidos mediante tecnologia
blockchain.

Andlisis de Sentimientos: Uso de IA para comprender cémo las audiencias perciben y reaccionan ante ciertos
mensajes.

Automatizacion en la Moderacion de Contenidos: Herramientas como OpenAl Moderation API para detectar y
eliminar contenidos engafiosos.

Educacién Basada en Simulaciones: Plataformas que emplean realidad aumentada y gamificacién para
ensefiar a los usuarios a identificar noticias falsas.

5.2.2.1. Tecnologias clave

Blockchain: Registro inmutable de contenidos y eventos digitales.

Identidad Descentralizada (DID): Autenticacién de emisores de informacién sin intermediarios.
Contratos Inteligentes: Automatizacién de reglas de verificacion y trazabilidad.

Zero Trust Architecture: Verificacion continua de usuarios, dispositivos y fuentes.

IA para Deteccion de Desinformacion: Andlisis semantico y deteccion de patrones de manipulacion 2.

5.2.2.2. Arquitectura de integracion

Plataformas Web3 para gestidn de identidades y contenidos verificados.
Sistemas de verificacion de contenido integrados con APIs blockchain y motores de IA.

Redes de confianza basadas en reputacion digital y validacién descentralizada.

5.2.3. Casos de uso por mercado

Sector Empresa Caso de Uso

Ac’:Im.lnlstramon Gobierno de Colombia (con EY) Iglentldad digital soberana para servicios

Publica ciudadanos.

Energia ISA Intercolombia (con Globant) Certificacion blockehain de energia
renovable.

. . Onboarding digital con identidad

Finanzas Bancolombia : L .
descentralizada y validacién antifraude.

Retail Grupo Exito (con Nexsys) Trazabilidad de productos con blockchain.

Proteccién de contenido y verificacién de

Telecomunicaciones Claro Centroamérica (con IDC) .
noticias.

Ministerio de Salud de Panama (con

Salud McKinsey)

Historia clinica interoperable con blockchain.
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5.2.4. Consideraciones de mercado

Administracion Publica: Requiere interoperabilidad entre organismos y cumplimiento del RGPD.
Energia: Necesita integracién con sistemas SCADA y validacion de alertas en tiempo real.
Industria: Debe proteger la reputacion digital y gestionar crisis de comunicacion.

Finanzas: Cumplimiento con regulaciones del Banco de Espafiay la CNMV.
Telecomunicaciones: Escalabilidad para grandes volimenes de contenido y baja latencia.

Sanidad: Validacién cientifica, ética médica y proteccién de datos clinicos.

5.2.5. Empresas y startups de referencia

Globales:

Truepic: Verificacion de imagenes y videos con metadatos seguros.
Civic: Identidad digital descentralizada.
uPort: Identidad soberana para entornos Web3.

Deeptrace: Deteccion de deepfakes con |A.

5.2.6. Estadisticas recientes

Segun Transparencia por Colombia, la desinformacidn es una de las principales barreras para el acceso a la
informacion publica en el pais ™2

Gartner estima que para 2026, el 30% de las grandes organizaciones integraran tecnologias Web3 para combatir la
desinformacién y proteger la integridad digital 2.

Forrester destaca que el uso de IA para fact-checking y anélisis seméantico sera clave para mitigar la manipulacién
informativa en América Latina 2.

5.2.7. Referencias

Gartner, “Combatting Disinformation with Al,” 2024.

McKinsey & Company, “Securing Trust in the Digital Age,” 2023.
Forrester, “Blockchain and Al for Trust,” 2023.

IBM Watson, “Al for Information Integrity,” 2023.
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5.3.

La computacién cuantica promete resolver
problemas complejos con una velocidad
sin precedentes, pero también representa
una amenaza critica para los sistemas
criptograficos actuales. Algoritmos como
RSAy ECC, ampliamente utilizados en
banca, salud y gobierno, podrian ser
vulnerables ante ataques cuanticos.

La criptografia post-cuantica (PQC)
surge como una solucién para garantizar
la confidencialidad y la integridad de

los datos en un futuro dominado por la
computacién cuantica 2 25,

En América Latina, gobiernos y empresas
estan comenzando a evaluar e implementar
algoritmos resistentes a la cuantica,
anticipandose a la amenaza de “capturar
ahora, descifrar después”, que permitiria a
los atacantes almacenar datos cifrados hoy
para descifrarlos en el futuro .
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5.3.1. Impacto en los negocios

Post-quantum cryptography

Criptografia poscuantica: métodos criptograficos resistentes
a amenazas de computacion cuantica.

Sector

Aplicaciones de PQC

Administraciéon
Publica

Proteccién de identidad
digital, comunicaciones
gubernamentales seguras,
firma electrénica resistente a
ataques cuanticos.

Seguridad en redes SCADA,

Energiay autenticacion de dispositi-
Utilities vos |oT, proteccién de datos
operativos.

. Cumplimiento normativo,
Finanzasy oy .
proteccion de transacciones
Seguros -
y prevencién de fraudes.
. Proteccién de transacciones,
Industria'y N
. autenticacion de productos,
Retail . . .
seguridad en pagos digitales.
Cifrado de extremo a ex-
Telecomu- .,
HIcAGIonesy tremo, proteccién de redes
. 5G, integridad de contenido
Medios . .
multimedia.
Proteccién de historias clini-
Salud cas, firma digital de consen-

timientos, interoperabilidad
segura entre instituciones.
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5.3.2. Enfoque técnico

e Algoritmos Resistentes a Cuantica: NIST ha identificado algoritmos como CRYSTALS-Kyber y CRYSTALS-
Dilithium como candidatos lideres para estandares de criptografia post-cuantica.

* Infraestructura de Claves Publicas (PKI): Actualizacién de infraestructuras existentes para soportar algoritmos
PQC sin comprometer la interoperabilidad.

e Hibridos Criptograficos: Implementacién de sistemas que combinen algoritmos tradicionales y PQC para
facilitar la transicién gradual.

e Simulaciones de Resiliencia: Pruebas de vulnerabilidad cudntica mediante entornos simulados para identificar
puntos débiles en sistemas actuales.

e Optimizacion Computacional: Disefio de algoritmos PQC que sean eficientes en términos de uso de recursos 'y
tiempo de procesamiento.

e Migraciéon Gradual: Estrategias para actualizar sistemas existentes con el minimo impacto en las operaciones
diarias.

5.3.3. Casos de uso por mercado

Sector Cliente Caso de Uso

Ac’jmllnlstramon Gobierno de Colombia (MinTIC) !Evalu.aC|on de algorltmos.PQC.) en sistemas de

Publica identidad digital y comunicaciones seguras

. . Pruebas de cifrado post-cuantico en redes

Energia Grupo ICE (Costa Rica) SCADA y sensores loT

Finanzas Bancolombia Sandbo>'< c.le crlptograﬁa polst?cuantlca para
banca digital y firma electrénica avanzada

Industria Grupo Exito (Colombia) Protepmon de pr(?pledad |r?telectual y (?Iatps
de clientes con cifrado resistente a cuantica

Telecomunicaciones Claro Centroamérica Integracion de PQC en red.es. 56 y glfrado de
extremo a extremo en servicios digitales

. Caja Costarricense de Seguro Social Cnfra'do post—cuant‘lcg para h|§t9r|ales
Sanidad médicos y consentimientos digitales en

(CCsS) telemedicina

5.3.4. Consideraciones de mercado

Administracion Publica: Alineacién con marcos regulatorios nacionales y soberania digital.
Energia: Compatibilidad con sistemas industriales y baja latencia.

Finanzas: Cumplimiento con reguladores locales y estédndares internacionales (ISO 27001, NIST).
Industria: Integracion con sistemas legacy y ERPs.

Telecomunicaciones: Escalabilidad y compatibilidad con infraestructuras existentes.

Sanidad: Validacién clinica, interoperabilidad y cumplimiento de normativas de proteccion de datos.
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5.3.5. Empresas y startups de referencia

Globales:

Globant: Consultoria en ciberseguridad cuantica.
Nexsys: Distribucién de soluciones criptograficas avanzadas en LATAM.

CryptodA: Infraestructura de confianza cuantica.

5.3.6. Estadisticas recientes

Gartner estima que para 2030, el 50% de las organizaciones incluirdn PQC en sus estrategias de ciberseguridad 2.

En América Latina, el 60% de las instituciones financieras estan evaluando tecnologias de cifrado avanzadas para
proteger datos sensibles .

Forrester destaca que la transicién a PQC debe comenzar antes de 2027 para evitar vulnerabilidades criticas 2.

5.3.7. Referencias

Gartner, “The Future of Post-Quantum Cryptography,” 2024.
McKinsey & Company, “Quantum Security Trends,” 2023.
Forrester, “Building Resilience with PQC,” 2023.

IBM Research, “Quantum-Safe Cryptographic Solutions,” 2023.
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ESG 360

6.1. | Sustainable IT technology

Tecnologia sostenible: aprovechando la tecnologia para lograr objetivos

ambientales, sociales y de gobernanza (ESG).

La sostenibilidad se ha convertido en un
eje estratégico para las organizaciones
en América Latina. En Colombia, por
ejemplo, la sostenibilidad corporativa ha
ganado relevancia como componente
clave de la estrategia empresarial,
aungue aun enfrenta desafios
estructurales en su integracion al
modelo econdmico 2. En este contexto,
la tecnologia sostenible —que incluye
desde plataformas de monitoreo
ambiental hasta inteligencia artificial
para eficiencia energética— esta siendo
integrada en las estrategias de Tl para
reducir emisiones, optimizar recursosy
generar valor a largo plazo.
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6.1.1. Impacto en los negocios

Sector

Aplicaciones de Tecnologia
Sostenible

Administracion
Publica

Plataformas digitales para ser-
vicios ciudadanos sostenibles,
reducciéon de papel, eficiencia
energética en infraestructura.

Monitoreo ambiental con |oT,

Energiay Uti- . . —
-nergiay redes inteligentes, optimiza-
lities 9 -
cién de consumo energético.
. Modelos de riesgo climatico,
Finanzasy . c
reporting ESG automatizado,
Seqguros . .
finanzas sostenibles.
. Trazabilidad de productos,
Industriay . .
Retail economia circular, reduccion

de emisiones en logistica.

Telecomunica-
ciones y Medios

Centros de datos verdes, redes
5G eficientes, contenido digital
con menor huella de carbono.

Salud

Historia clinica digital, teleme-
dicina, reduccion de residuos
hospitalarios mediante auto-
matizacion.
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6.1.2. Enfoque técnico

La implementacion de tecnologias sostenibles requiere una combinacion de herramientas, procesos 'y
gobernanza:

6.1.2.1. Tecnologias Clave

Cloud Sostenible: Migracién a nubes con energia renovable y eficiencia energética.
loT Verde: Sensores para monitorear consumo energético y emisiones.

Blockchain: Trazabilidad de materiales y verificacion de practicas sostenibles.

IA para Optimizacion Energética: Algoritmos que reducen consumo y emisiones.

Gemelos Digitales: Simulacién de impacto ambiental de procesos industriales.

6.1.2.2. Arquitectura ESG Integrada

Plataformas ESG con dashboards para seguimiento de KPIs ambientales y sociales.
Integracion con ERP y CRM para trazabilidad y cumplimiento normativo.

Automatizacién de reporting para cumplir con regulaciones como las IFRS S1y S2 25,

6.1.3. Casos de uso por mercado

Sector Empresa Caso de Uso

A(I:im.lnlstramon Gobierno de Medellin Pl,ate?forma de gestién energética de edificios

Publica publicos con loT y cloud verde

Energia Grupo ICE (Costa Rica) Gejme.los dlgltales. para. gptlmlzar redes
eléctricas y reducir emisiones

Finanzas Bancolombia Plate’\f.orma ESG para .rep?o.rtlng automatizado
y andlisis de riesgo climatico

Grupo Exito (Colombia) (en Blockchain para trazabilidad de proveedores

Industria y Retail exploracion) y materiales sostenibles

Optimizacién energética de redes y centros

Telecomunicaciones Claro Centroamérica
de datos con |IA

Caja Costarricense de Seguro Social Hospital inteligente con gestidén energética 'y

Sanidad (Ccss digitalizacién de procesos clinicos

Grupo Nutresa implementa trazabilidad ESG en su cadena de suministro con tecnologia blockchain (2024).

6.1.4. Consideraciones de mercado

Administracion Publica: Requiere interoperabilidad, accesibilidad y cumplimiento con normativas locales.

Energia: Necesita integracién con sistemas SCADA y cumplimiento de normativas ambientales.

Finanzas: Cumplimiento con reqguladores locales y estdndares internacionales (IFRS, GRI).

Industria: Alineacién con estandares como ISO 14001y economia circular.

Telecomunicaciones: Escalabilidad y eficiencia energética en infraestructuras.

Sanidad: Validacién clinica, interoperabilidad y proteccién de datos sensibles.
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6.1.5. Empresas y startups de referencia

Globales:

Globant: Soluciones de Tl con enfoque ESG.

Haceb: Centro de economia circular en Colombia.

Enka: Reciclaje de PET y textiles para produccién sostenible.
Lafayette: Textiles reciclados con trazabilidad circular.

GreenCloud: Infraestructura cloud con energia renovable

6.1.6. Estadisticas recientes

Segun EY, los efectos del cambio climéatico como El Nifio y La Nifia han generado pérdidas econdmicas superiores a
los 2.000 millones de dolares en Colombia 2.

Gartner destaca que més del 60% de los proveedores de software ESG priorizan la facilidad de uso e integracion
como propuesta de valor clave %,

IDC prevé que para 2026, el 70% de las empresas latinoamericanas integraran métricas ESG en sus estrategias
digitales.

6.1.7. Referencias

Gartner, “Trends in Sustainable Technology,” 2024.
McKinsey & Company, “ESG and Digital Transformation,” 2023.
Forrester, “Technology for a Greener Future,” 2024.

Microsoft Sustainability Report, 2023.

Innovation Telescope Zoom Colombia, Centroamerica y Caribe

38


https://www.ey.com/es_co/insights/climate-change-sustainability-services/panorama-actual-reporte-esg-colombia
https://www.gartner.com/en/documents/4341799

ITO

Transformation

/1. | Private cloud

Nube privada: crecimiento de la Inversion Impulsada por cambios en los

precios de nube publica y la dominancia de proveedores clave.

La adopcidon de la nube ha sido un pilar
clave en la transformacion digital de las

empresas latinoamericanas. Sin embargo,

el aumento de los costos en la nube
publica, la complejidad de los modelos
de facturaciény la dependencia de un
numero reducido de proveedores estan
impulsando una nueva ola de inversion
en alternativas de nube privada.
Sequn EY, el 35% de las organizaciones
financieras en Latinoamérica ya estan
al limite o sobrepasan sus proyecciones
de gasto en la nube, lo que ha motivado
una reevaluacion de sus estrategias de
infraestructura 2.
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7.1.1. Impacto en los negocios

Sector

Aplicaciones de Nube Privada

Administracion
Publica

Soberania de datos,
cumplimiento normativo,
servicios digitales seguros.

Control sobre datos

Energiay Uti- . . -

lities operativos, integracion con
sistemas SCADA, resiliencia.

. Cumplimiento con reguladores

Finanzasy .
locales, cifrado avanzado y

Seqguros L .
auditoria de transacciones.

. Optimizacion de costos,
Industriay .
. control de datos sensibles,
Retail

continuidad operativa.

Telecomunica-
ciones y Medios

Gestion de contenido, baja
latencia, almacenamiento
sequro.

Salud

Proteccion de historias
clinicas, interoperabilidad
segura, cumplimiento HIPAA/
ISO.
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7.1.2. Enfoque técnico

La implementacion de una nube privada implica varias capas tecnoldgicas y decisiones estratégicas:

¢ Infraestructura Hiperconvergente (HCI): Combina cémputo, almacenamiento y redes en un solo sistema,
optimizando la eficiencia y escalabilidad.

e Automatizacion y Orquestacion: Plataformas como OpenStack y VMware vSphere permiten gestionar recursos
de manera eficiente.

e Seguridad y Cumplimiento: Integracion de herramientas de monitoreo y protecciéon avanzadas para cumplir
con normativas como GDPR, HIPAA y otras locales.

* Integracion con Nubes Publicas: Soluciones hibridas como Microsoft Azure Stack y AWS Outposts facilitan la
transicién y coexistencia entre entornos.

e Optimizacién del Rendimiento: Uso de redes de alta velocidad y almacenamiento SSD para minimizar latencia
y mejorar la eficiencia.

7.1.3. Casos de uso por mercado

Sector Empresa Caso de Uso

Plataforma de servicios digitales sobre nube

Administracion . . . . .
Gobierno de Panama privada soberana para garantizar cumpli-

Publica . .

miento normativo
, . Migracién de sistemas SCADA a infraestruc-

Energia Grupo ICE (Costa Rica) tura privada con redundancia hibrida
Plataforma bancaria sobre nube privada con

Finanzas Bancolombia cifrado post-cuantico y cumplimiento regu-
latorio

Industria Grupo Exito (Colombia) Modernizacién de ERP y sistemas logisticos

sobre nube privada con integracién loT

Edge cloud privada para procesamiento de

Telecomunicaciones Claro Centroamérica datos 5G y servicios de baja latencia

Caja Costarricense de Seguro Social Historia clinica electrénicay telemedicina

Sanidad (CCSS) sobre infraestructura privada certificada

7.1.4. Consideraciones de mercado

Administracion Publica: Requiere alineacién con marcos regulatorios nacionales y soberania digital.
Energia: Necesita alta disponibilidad, integraciéon con OT y certificaciones ISO 27001.

Finanzas: Cumplimiento con reguladores financieros y auditoria continua.

Industria: Compatibilidad con sistemas legacy y escalabilidad.

Telecomunicaciones: Baja latencia, edge computing y gestion de trafico intensivo.

Sanidad: Validacion clinica, interoperabilidad HL7/FHIR y proteccién de datos sensibles.
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7.1.5. Empresas y startups de referencia

Globales:

Latinoamericanas:

NEXSYS (distribucién tecnolégica), KIO Networks (infraestructura cloud), Alestra, Globant Latam (transformacién
digital.

Ucloud: Proveedor regional de nube privada en Colombia.

7.1.6. Estadisticas recientes

EL 50% de las organizaciones financieras en Latinoamérica alojan menos del 25% de su portafolio de aplicaciones en
la nube, pero més del 50% planea migrar una cuarta parte en los proximos tres afios 2.

El 68% de las empresas cuenta con un plan especifico para mejorar las habilidades de nube de sus colaboradores 2.

El 35% de las organizaciones estén al limite o sobrepasan sus proyecciones de gasto en la nube publica .

7.1.7. Referencias

Gartner, “Top Trends in Cloud Computing,” 2024.
McKinsey & Company, “Hybrid and Private Cloud Solutions,” 2023.
Forrester, “Navigating the Private Cloud Landscape,” 2024.

Red Hat Research, “Open Source Solutions for Private Clouds,” 2023.
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/.2. | Hybrid computing

Integracion de diferentes modelos de computacion para la
eficiencia en la resolucion de problemas complejos.

La computacion hibrida combina recursos
locales (on-premise), servicios en la nube
publicay privada, edge computingy, en
algunos casos, capacidades de computa-
cion de alto rendimiento (HPC). Este enfo-
que permite a las organizaciones optimizar
costos, mejorar la resiliencia operativa

y acelerar la innovacién. Segun Gartner,
para 2025, la computacién hibrida sera una
de las principales tendencias estratégicas
para resolver casos de uso disruptivos a
gran escala 2.

En América Latina, y especialmente en Co-
lombia, Centroaméricay el Caribe, sectores
como banca, energia, salud y administra-
cion publica estan liderando esta transfor-
macion, impulsados por la necesidad de
escalabilidad, cumplimiento normativo y
eficiencia operativa.
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7.2.1. Impacto en los negocios

Sector

Impacto de la Computacion
Hibrida

Administracion
Publica

Integracion de sistemas
legacy con cloud soberanay
eficiencia operativa

Procesamiento en tiempo

E?iﬁ;%: y real con edge y cloud privada
para monitoreo ambiental
Finanzas Modelado de riesgos,
Sequros y deteccion de fraudes y
9 cumplimiento normativo
Industria Optimizacion de cadena de
Retail y suministro con IA hibrida y

ERP en la nube

Telecomunica-
ciones

Orquestacion de redes 5Gy
edge computing para baja
latencia

Sanidad

Interoperabilidad de datos
clinicos y simulaciones
biomédicas en entornos
hibridos
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7.2.2. Enfoque técnico

La arquitectura de computacién hibrida incluye:

7.2.2.1. Componentes Clave

e Cloud Publicay Privada: Elasticidad y control de datos sensibles.
« Edge Computing: Procesamiento local para baja latencia.

e Contenedores y Orquestacion: Kubernetes, OpenShift.

» Data Fabric: Acceso unificado a datos distribuidos.

* Zero Trust: Seguridad continua en entornos distribuidos.

7.2.2.2. Arquitectura de Referencia

e Infraestructura hibrida con integracion de centros de datos locales y nubes publicas (Azure, AWS, Google
Cloud).

e Plataformas de gestion multicloud para gobernanza, costos y cumplimiento.

e |Adistribuida: entrenamiento en cloud, inferencia en edge.

7.2.3. Casos de uso por mercado

Sector Cliente Caso de Uso
A(I:im.lnlstramon Ministerio TIC Platgfgrma' h.|br|da para interoperabilidad de
Publica servicios digitales

Edge cloud para monitoreo de redesy

Energiay Utilities Grupo Energia Bogota prediccién de fallos
. . Plataforma hibrida para deteccion de fraudes

Finanzas Bancolombia L .
y cumplimiento normativo

Industria y Retail Quimicos Industriales Jorval SAS ERP hibrido con analitica en la nube y control
de procesos

Telecc?munlcacmnes Claro Colombia quu.estamon de red 5G con edge y cloud

y Media publica

Sanidad Hospital Universitario San Ignacio Plataforma hibrida para historia clinicay

simulaciéon médica

ETB migré su infraestructura a nube hibrida con soluciones de Huawei Cloud (2024).

7.2.4. Consideraciones de mercado

Energia: Integracién con sistemas SCADA y alta disponibilidad.

Finanzas: Cumplimiento con reguladores locales y auditoria continua.

Industria: Compatibilidad con sistemas legacy y escalabilidad.
Telecomunicaciones: Baja latencia, edge computing y gestién de datos masivos.

Sanidad: Interoperabilidad HL7/FHIR, proteccién de datos y validacién clinica.
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7.2.5. Empresas y startups de referencia

Globales:

Ualet: Fintech con arquitectura hibrida.
Kubo: Plataforma de salud digital con edge y cloud.

Globant: Arquitectura hibrida y edge para sectores reqgulados.

7.2.6. Estadisticas recientes

Segun IDC, el mercado de Tl en América Latina crecera un 11.1% en 2024, impulsado por la adopcién de modelos
hibridos y edge computing 2.

EY destaca que las juntas directivas en Colombia priorizan la innovacién tecnolégica como eje de resilienciay
competitividad para 2025 2.

Gartner estima que para 2026, mas del 60% de las empresas adoptaran arquitecturas hibridas para cargas criticas .

7.2.7. Referencias

Gartner, “The Rise of Hybrid Computing,” 2024.

Forrester, “Edge and Cloud: A Hybrid Future,” 2023.

McKinsey & Company, “Strategies for Hybrid IT Adoption,” 2023.
IBM Research, “Hybrid Cloud and Quantum Synergies,” 2023.
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Digital

Workplace

8.1. | Augmented connected

workforce

Fuerza laboral aumentada y conectada: adopcion de herramientas digitales para

modelos de trabajo remoto e hibrido y el incremento de la productividad.

La transformacién del trabajo en América
Latina esta siendo impulsada por la adop-
cion de tecnologias digitales que permi-
ten a los empleados colaborar, aprendery
tomar decisiones de forma mas inteligente
y seqgura. La fuerza laboral aumentaday
conectada (ACWF) combina herramien-
tas como IA, plataformas colaborativas,
realidad aumentada (AR), loT y analisis
de datos para mejorar la productividad, la
experiencia del empleado y la eficiencia
operativa.

Sequn la encuesta EY Work Reimagined
2024, solo el 32% de las organizaciones en
América Latina tienen capacidades es-
tratégicas de personal alineadas con una
cultura digital y flexible, lo que representa
una gran oportunidad de mejora 4. McKin-
sey estima que millones de trabajadores en
Centroamérica deberan cambiar de ocupa-
cion o funcion hacia 2030 debido a la auto-
matizaciéony la IA generativa .
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8.1.1. Impacto en los negocios

Sector

Impacto Empresarial Clave

Administraciéon

Mayor eficiencia operativa,
transparencia, reduccién de

Publica .

HoH tiempos de respuesta.
Energiay Supervision remota, mante-
Servicios nimiento predictivo, continui-
Publicos dad operativa.

. Copilotos de IA para atencién
Finanzasy . L

al cliente, cumplimiento nor-
Sequros . P .

mativo y analisis de riesgos

Automatizacion de procesos,
Industriay gestion eficiente de la cade-
Retail na de suministro, movilidad

laboral.
Telecomu- Soporte técnico remoto,
nicacionesy monitoreo de redes, capaci-
Medios tacion virtual.

Telemedicina, colaboracion
Salud clinica, gestion digital de

pacientes.
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8.1.2. Enfoque técnico

8.1.2.1. Tecnologias Clave

* |IA Generativa y Copilotos: Asistentes digitales para tareas repetitivas y toma de decisiones.

e Plataformas de Colaboracion: Microsoft Teams, Google Workspace, Zoom.

¢ Realidad Aumentada (AR): Soporte remoto y formacién técnica.

e loTyWearables: Monitorizacién de salud y seguridad laboral.

e Digital Experience Monitoring (DEM): Analisis de experiencia del empleado en tiempo real.

8.1.2.2. Arquitectura de Integracion
e Infraestructura cloud-first con sequridad Zero Trust.
* Gestidn unificada de dispositivos (UEM).

e Integracién con sistemas de RRHH, ERP y LMS

8.1.3. Casos de uso por mercado

Sector Empresa Caso de Uso
Administracién Gobierno de Colombia (Funcién Plataforma de, fo_rmaC|on dlglta.l para
- B empleados publicos y automatizacion de

Pablica Publica) - A,
procesos administrativos 4

Energfa Grupo ICE (Costa Rica) Asistencia ren.nlota coq AR para tegnlcos de
campo y gestion predictiva de activos

Finanzas Bancolombia Co,r)!lc?tos de lA pz'arg atencion al c.:llente y
analisis de cumplimiento normativo

Industria Grupo Exito (Colombia) Formacién inmersiva con realidad virtual y

gestién de turnos con IA

Telecomunicaciones Claro Centroamérica

Gestién de red distribuida con dashboards de
productividad y soporte técnico remoto

Caja Costarricense de Seguro Social

Sanidad (CCSS)

Telemedicina y formacién médica con
realidad mixta y asistentes cognitivos

Ministerio de Educacion de Colombia implementé plataformas de realidad aumentada para formacién docente

(2024) (en exploracion)

8.1.4. Consideraciones de mercado

Administraciéon Publica: Requiere interoperabilidad, accesibilidad y formacién digital.

Energia: Necesita conectividad en campo y dispositivos robustos.

Finanzas: Cumplimiento normativo y proteccién de datos sensibles.

Industria: Integracién con sistemas de producciény logistica.
Telecomunicaciones: Escalabilidad y baja latencia.

Sanidad: Validacion clinica, interoperabilidad y ética médica.
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8.1.5. Empresas y startups de referencia

Globales:

Globant: Desarrollo de plataformas colaborativas personalizadas.
NEXSYS: Distribuidor de soluciones Microsoft y VMware en la regién.
Torre.co: Startup colombiana que conecta talento remoto con empresas globales.

Uala: Fintech que promueve trabajo remoto con herramientas aqiles.

8.1.6. Estadisticas recientes

EY reporta que solo el 32% de las organizaciones en América Latina tienen capacidades estratégicas de personal
alineadas con una cultura digital y flexible 4.

McKinsey estima que millones de trabajadores en Centroamérica deberan cambiar de ocupacién o funcién hacia
2030 debido a la automatizaciény la IA generativa .

Gartner prevé que para 2026, el 50% de los trabajadores del conocimiento estardn aumentados por A en sus tareas
diarias.

8.1.7. Referencias

Gartner, “Trends in Augmented Workforce,” 2024.

McKinsey & Company, “Digital Transformation in the Workplace,” 2023.
Forrester, “Workforce Tools and Productivity Insights,” 2024.

Microsoft Research, “The Role of Collaboration Platforms in Hybrid Work,” 2023.
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