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Introducao

Num cenario tecnoldgico em
constante transformacao, é
essencial que as organizagdes

em Portugal acompanhem as
tendéncias emergentes em
Tecnologias da Informacao (TI) para
garantir a sua competitividade,
resiliéncia e eficiéncia operacional.
A aceleracao digital, impulsionada
por tecnologias como a inteligéncia
artificial, a computacao hibrida,

a cibersequranca avancada e a
sustentabilidade digital, esta a
redefinir os modelos de negécio e os
servigos publicos em todo o pais.

Este documento apresenta uma
analise aprofundada das principais
tendéncias tecnoldgicas que

estdo a moldar o futuro do setor

das Tl em Portuqgal a partir de

2024. O objetivo ¢ identificar

areas prioritarias de inovacéao e
desenvolvimento que possam apoiar

Innovation Telescope Zoom Portugal

a transformacao digital das empresas
e da Administragdo Publica, em
alinhamento com os objetivos do
Plano de Recuperacéao e Resiliéncia
(PRR) e da Estratégia Portugal Digital.

A analise foi realizada com base
numa combinacgao de investigacéao
primaria e secundaria. Foram
consultados relatérios de referéncia
de consultoras internacionais,

bem como estudos e indicadores
nacionais do Observatério de
Inovagdo do INCoDe.2030, do Centro
Nacional de Ciberseguranca (CNCS)
e da Agéncia para a Modernizacgéao
Administrativa (AMA). Este trabalho
foi complementado com a analise
interna das nossas unidades de
negocio, que ja identificaram
oportunidades concretas de inovacéao
a curto e médio prazo, integradas
nas atividades de evolucgao da oferta
prioritaria.



l. Principais tendéncias
identificadas

e Computagédo quantica em expansao inicial: Apesar de ainda se encontrar numa fase exploratéria, a
computagao quantica estd a ganhar tragao em setores como a banca, a saude e a logistica. Em Portugal,
estdo a ser desenvolvidas parcerias entre universidades, centros de investigagdo e entidades publicas para
explorar aplicagdes praticas em criptografia pos-quantica, simulagdo de materiais e otimizagao de processos
complexos. Esta tecnologia sera determinante para resolver problemas que ultrapassam as capacidades da
computagao classica nos proximos anos.

e Evolucéao da Inteligéncia Artificial (IA): A IA continua a evoluir rapidamente em Portugal, com destaque para
a |A generativa, modelos energeticamente eficientes e solugdes hiperpersonalizadas. A combinagéo da IA
com a analise de dados esta a transformar setores como a saude, a educacgéo, a industria transformadora
e os servicgos financeiros. A |IA esta a tornar-se uma infraestrutura invisivel, essencial para a inovagéo e a
competitividade empresarial.

e Ciberseguranca inteligente e confianga digital: A crescente digitalizagdo da economia portuguesa tem
elevado a ciberseguranga a uma prioridade estratégica. As organizagdes estdo a adotar arquiteturas de
confianga zero, inteligéncia artificial para dete¢ao proativa de ameacas e estratégias de ciber-resiliéncia nas
suas cadeias de valor. Apesar dos desafios em termos de talento e infraestrutura, Portugal tem vindo a reforcar
a sua soberania digital, em linha com a Estratégia Nacional de Ciberseguranga 2024-2030.

e Conectividade avancada e 5G: A expansédo das redes 5G e a digitalizagdo das infraestruturas estdo a permitir
o desenvolvimento de cidades inteligentes, automagao industrial e servigos publicos mais eficientes. Esta
conectividade também potencia a interagéo entre dispositivos autbnomos, facilitando o crescimento dos
clientes-maquina e dos sistemas de decisdo autonomos.
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Il. Grau de adocgao e
maturidade

Com base nas informagdes disponiveis em fontes publicas e nos resultados analisados no relatério, foi realizada
uma analise inicial do grau de maturidade e da adogdo destas tendéncias geograficas.

E oferecida uma comparagado do grau de maturidade com outras geografias analisadas (Espanha, Portugal,
Italia, México, Colébmbia & América Central + Caribe, Peru ou Cone Sul, Brasil) e uma comparagdo com lideres em
inovacgdo (EUA, China, EUA).

e Grau de adocao

O grau de adogao de tecnologia € uma medida que indica qudo ampla e profundamente tecnologias especificas
estdo sendo implementadas e usadas em um pais, setor ou industria. Este grau é geralmente expresso numa
escalade 1ab, em que:

1= Adogdo muito baixa ou incipiente

2 = Adogao limitada ou piloto

3 = Adogdo moderada ou em expansao
4 = Adogéao avangada ou consolidada

5 = Adogao Completa ou Altamente Integrada

Que fatores influenciam o grau de adogéo?

Infraestrutura tecnoldégica: Disponibilidade de redes, data centers, conectividade, etc.
Capacidades humanas: Formacao, talento digital, cultura de inovagéo.

Investimento publico e privado: fundos atribuidos a I+D, transformag&o digital, etc.
Regulacéo e politicas: Quadros juridicos que favorecem ou limitam a adogéo.

Procura do mercado: Necessidades dos consumidores ou utilizadores finais.

Maturidade do ecossistema: Presenca de startups, universidades, centros de inovagao.
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» Grau de adogao por tecnologia e setor

Aqui estd o mapa de calor que mostra o nivel de implementagéo tecnolégica por setor em Portugal, com base
em dados estimados para o periodo 2024-2025:

Nivel de Implementagéo Tecnholégica por Setor em Portugal (2024-2025)

Industria 4 4 5 5 5 5
Educacao 4 5 4 4 4
7
w
S Satde 5 5 5
=
w
m .
Finangas 4 4 5 5 4
Bem-estar 5 5 4 4 4
Governo 4 4 5 a4
= 3 g iy 8 3 & 8 3
B = = ‘= w ‘o ©
c [ 0 el 422 b
g 5 2 E a s
o o] x £ o £
o g - I
8 3 B 0
5 = % 8
R °
X
S
s
TECNOLOGIAS
2,0 2,5 3,0 3,5 4,0 4,5 5,0

Nivel de Implementagéo (1-5)

Como interpretar:
e Eixo vertical: Setores (Industria, Educagéo, Saude, etc.).
e Eixo horizontal: Tecnologias (IA, 5G, Quantica, etc.).

e Cores: Representam o nivel de implementagédo (de 1a 5), onde tons mais escuros indicam maior adogao.
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» Comparagcao da adoc¢ao por setor
(tecnologias globais)

Um mapa de calor é anexado com:
e Eixo horizontal: Setores (indUstria, educacéo, salde, finangas, salde, governo).
o Eixo vertical: Paises e regides.

e Cores: Representam o nivel médio de adogao de tecnologia (2024-2025) numa escala de 1a 5.

Grau de adogéo tecnoldgica por pais e setor (2024-2025)

Colémbia

Espanha

México

Portugal

Brasil

PAISES

Italia

Peru e Cone Sul

China 4,8 4,9 4,7 4,8 4,6 4,7
EUA 5 5 4,9 5 4,8 4.9
UE 4,5 4,6 4,4 4,6 4,3 4,5

© o ) 7] n o

= S = S i -

(] @© @ < c [0

= ) n ] [ 2

§e S c c <}

£ S i ic (0]

SETORES
3,0 3,25 3,5 3,75 4,0 4,25 4,50 4,75

Nivel de adogéo (1-5)
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» Comparagcao da adogao por
tecnologia (mercados globais)

Um mapa de calor é anexado com:
e Eixo horizontal: Tecnologias

e Eixo vertical: Paises e regides.

e Cores: Representam o nivel médio de adogédo de tecnologia (2024-2025) numa escala de 1a 5.

Grau médio de adogéo tecnolégica (2024-2025) por mercado e tecnologia

Colombia

Espanha

México

Portugal

Brasil

Italia

MERCADO

Peru e Cone Sul

China 5 5 4,5 4,7 4,8 4,6 4,2 4,5 4,6
EUA 5 4,8 5 5 4,6 5 4,5 4,7 4,9
UE 4,3 4,2 4,4 3,9 4,1 4,3 4 4,2
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TECNOLOGIAS
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Nivel de adogéo (1-5)
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Al Value

Solutions

1.1. | Machine customer

Maquinas de Clientes: Surgimento de Sistemas Autonomos e
Algoritmos como Atores Economicos em Transacoes B2B.

A ascensao dos clientes maquina —
sistemas auténomos, algoritmos e
dispositivos inteligentes que tomam
decisdes e realizam transacodes
econdmicas — representa uma

das maiores oportunidades de
crescimento da década. Sequndo a
Gartner, até 2030, 25% das compras
empresariais e de consumo serao
realizadas por maquinas . Em
Portugal, setores como enerqia,
telecomunicacgdes, saude e financas
ja exploram o potencial de clientes
autonomos, desde reabastecimento
automatico até decisdes de
investimento baseadas em IA.

Innovation Telescope Zoom Portugal

1.1.1. Impacto nos negécios

Setor

Impacto esperado

Administragcéo
publica

Automatizagé@o de compras publi-
cas, gestdo de contratos digitais,
licitagdes inteligentes.

Energia &
Utilities

Otimizagdo de compras de pecgas
e servigos, manutengéao preditiva
com compras automatizadas.

Financeiro &

Roboadvisors que tomam de-
cisdes de investimento e seguros

SEgllies automaticamente

Reposicdo automatica de esto-
IndUstria e que, negociagao de pregos de IA,
Retalho compras baseadas em previsao

de demanda.
Telecomu- Contratagdo automatica de ser-
nicagdes e vigos de rede, gestdo de fornece-
Media dores por algoritmos.

Compra auténoma de medica-
Saude mentos e equipamentos, gestao

de stocks hospitalares, contra-
tagao de servigos clinicos.
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https://www.gartner.com/en/articles/machine-customers-will-decide-who-gets-their-trillion-dollar-business-is-it-you

1.1.2. Abordagem técnica

A implantagdo de maquinas clientes requer uma combinagéo de tecnologias avangadas e uma infraestrutura
robusta:

Agentes Auténomos: Sistemas de |IA com capacidades de tomada de decisdo baseadas em dados histoéricos e
contexto operacional.

Smart Contracts: Executados em blockchain, permitem acordos automaticos entre maquinas.
Plataformas de Comércio Autonomo: Integradas com ERP, CRM e marketplaces digitais.
Identidade Digital de Maquinas: Autenticagdo e autorizagdo de sistemas autbnomos.

Integracao API-first: para conectar agentes com fornecedores, bancos e sistemas logisticos.

1.1.2.1. Arquitetura de Clientes Maquina

Sensores e loT: Captura de dados em tempo real

IA e Machine Learning: Tomada de decisdo autbnoma

APIs e Plataformas Digitais: Integragdo com marketplaces e ERPs
Blockchain: Registo imutéavel de transagdes maquina-a-maquina

Identidade Digital para Maquinas: Autenticagéo e autorizagdo seguras

1.1.2.2. Fases de Evolugéao

Clientes Vinculados: Executam ag¢des pré-programadas (ex: Amazon Dash).
Clientes Adaptaveis: Tomam decisdes com base em IA (ex: roboadvisors).

Clientes Auténomos: Agem com total independéncia dentro de limites definidos.

1.1.3. Casos de uso por mercado

Setor Empresa Aplicacao de Clientes de Maquinas
- s AMA (Agéncia para a Modernizagao Sistema automatizado de contratos publicos
Administragao publica s . .
Administrativa) para contratos de baixo valor

Energia EDP Ager.wte de IA para aqunNS|<;ao de pecgas e
servigos de manutengéo

Financeiro Millenniurm BCP RoboadV|§qrs para gestao de carteiras
empresariais
Reabastecimento automatico de produtos

Industria e Retalho Sonae com base em algoritmos de previsado de
demanda

- ~ Gestdo automatizada de contratos com

Telecomunicagdes EUA -
fornecedores de infraestruturas

Saude CUF Sistema auténomo de compra de

medicamentos e equipamento médico

Innovation Telescope Zoom Portugal 13



1.1.4. Consideragoes de mercado

Publico: Requer regulamentagéo clara e interoperabilidade entre sistemas
Energia: Alta fiabilidade e seguranca operacional

Financeiro: Conformidade com o Banco de Portugal e a CMVM

Industria: Integragdo com cadeias de fornecimento e ERPs

Telecom: Gestdo de trafego e laténcia

Saude: Certificagdo médica e protegéo de dados sensiveis

1.1.5. Empresas de referéncia e startups

Globais

Portuguesas:

Unbabel (IA), Defined.ai (dados para IA), Feedzai (fraude financeira), Veniam (loT movel).

1.1.6. Estatisticas recentes

Até 2030, 25% das transagdes B2B serdo realizadas por maquinas '
Existem mais dispositivos com capacidade de compra do que humanos no planeta'

O mercado de clientes maquina podera ultrapassar trilhées de délares em valor até o final da década 2

1.1.7. Referéncias

Gartner, “Principais tendéncias em ecossistemas de IA e B2B”, 2024.
McKinsey & Company, “O Futuro dos Sistemas Auténomos nos Negdcios”, 2023.
Forrester, “Alavancando clientes de maquinas para obter vantagem competitiva”, 2024.

Pesquisa IBM, “Blockchain e IA para Comércio Autdnomo?”, 2023.

Innovation Telescope Zoom Portugal
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AppP

Modernization

2.1. | Polyfunctional robots

Robo6s Multifuncionais: Rob6s Capazes de
Multitarefa.

Os robos polifuncionais representam
uma nova geracao de sistemas
automatizados capazes de realizar
diversas tarefas, adaptando-se a
diferentes contextos operacionais
sem necessidade de reprogramacao.
Segundo a Gartner, estes robds
estdo entre as principais tendéncias
tecnolodgicas para 2025, com
potencial para transformar a
produtividade humana e a eficiéncia
empresarial 2. Em Portugal, setores
como saude, industria, energia e
administracao publica ja exploram
aplicacdes praticas desta tecnologia.

Innovation Telescope Zoom Portugal

2.1.1. Impacto nos negécios

Setor

Impacto esperado

Administracao
publica

Robss para atendimento ao ci-
daddo, limpeza urbana, vigilan-
cia e logistica documental.

Energia &
Utilities

Inspecao de infraestruturas,
manutengao preditiva, monito-
rizacdo ambiental com robds
moveis.

Financeiro &

Atendimento ao cliente, anélise
de documentos e detegado de

Seqguros
9 fraudes
. Robss colaborativos para mon-
Industria e
tagem, embalagem, controle de
Retalho . - ..
qualidade e logistica interna.
Instalagdo e manutencgéo de
Telecomu- . ..
. ~ equipamentos, suporte técni-
nicagdes e . . ~
. co automatizado, inspecao de
Media
rede.
Robds cirurgicos, entrega de
Salde medicamentos, desinfecédo,

apoio logistico hospitalar.
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2.1.2. Abordagem técnica

2.1.2.1. Componentes tecnholdgicos

e Sensores multiespectrais e cAmaras 3D para navegagao e reconhecimento de objetos.
e Inteligéncia Artificial incorporada para a tomada de decisdes em tempo real.

e Plataformas madveis auténomas (AMR) com bragos robéticos modulares.

* Integragdo com sistemas ERP, SCADA e plataformas de gestédo hospitalar.

e Conectividade via 5G e edge computing para baixa laténcia e resposta imediata.
2.1.2.2. Capacidades-Chave

» Execucdo de miiltiplas fungdes: Um Unico robd pode realizar tarefas de limpeza, transporte, inspecéo e
interagdo humana

e Colaboragdo Homem-Maquina: Operagdo segura em ambientes partilhados

* Mobilidade e Autonomia: Navegagéo em espagos complexos com tomada de decisdo local

2.1.3. Casos de uso por mercado

Setor Empresa Aplicagao de Robds Multifuncionais

Robss de limpeza urbana e entrega de

Administragdo publica Concelho de Cascais documentos em edificios plblicos

Robds méveis para inspegdo de subestagdes

Energia E-Redes [Grupo EDP) e linhas de transmissdo

Financeiro Banco Santander Portugal RobOSfje gnallse documental e atendimento
em agéncias

IndUstria e Retalho Sonae MC Robds colaboratl.vos para embalagem,e.
controlo de qualidade em centros logisticos

Telecomunicacdes Altice Portugal Robds para manutencgéao de rack e inspecéao
de rede em data centers
Robss de apoio cirurgico e logistica

Saude Hospital da Luz hospitalar (entrega de medicamentos e

amostras)

2.1.4. Consideragoes de mercado

Administragédo Publica: Requer requlamentacgéo sobre interagéo com cidadaos e protecao de dados
Energia: Necessidade de certificag@o para ambientes criticos e integragéo com sistemas SCADA
Financeiro: Conformidade com regulamentos do Banco de Portugal e protegéo de dados sensiveis
Industria: Compatibilidade com linhas de produgéo e sistemas de gestéo

Telecomunicagdes: Robustez em ambientes externos e conectividade continua

Saude: Certificagdo médica, seguranca clinica e interoperabilidade com sistemas hospitalares
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2.1.5. Empresas de referéncia e startups

Globais

Portuguesas:

e Tekever: robdtica aérea.
* INESC TEC: investigagdo em robdtica colaborativa.
e CEiiA (Centro de Engenharia e Desenvolvimento): Desenvolvimento de robds para cidades inteligentes.

*  Zippedi(com presenga em Portugal): robds de IA para reposigdo de inventério e retalho.

2.1.6. Estatisticas recentes

Existem mais de 4 milhdes de robds industriais de fungéo tinica em operacéo globalmente *

Robos polifuncionais oferecem maior retorno sobre investimento (ROI) ao substituir multiplos sistemas
especializados 4

Em Portugal, espera-se que 30% das grandes empresas industriais adotem robds polifuncionais até 2027 ©

2.1.7. Referéncias

Gartner. (2023). “Analise de Tecnologias Emergentes: Robdtica Polifuncional”.
Deloitte. (2023). “Tendéncias em Automagao Industrial”.
Fortune Business Insights. (2023). “Previsdo do Mercado de Robdtica”.

Statista. (2023). “Insights da IndUstria de Robdtica”.

Innovation Telescope Zoom Portugal
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Data

Modernization

3.1. | Quantum technologies

Tecnologias quanticas: crescente conscientizacao de seu potencial em IA, simulagéo de cenarios de
negocios e descobertas cientificas, mesmo com a implantagdo completa a anos de distancia.

As tecnologias quanticas estdo a
emergir como um dos pilares da
proxima revolucao tecnoldgica.
Embora a sua implementagao em
larga escala ainda esteja distante,
o seu potencial disruptivo —
especialmente em criptografia,
simulacao molecular, otimizacao
e comunicagées seguras —

esta a gerar crescente interesse
em Portugal e no mundo.

A computacgao quéntica, a
comunicagao quantica e a detegéo
quantica sdo os trés pilares
principais desta transformacao .

Innovation Telescope Zoom Portugal

3.1.1. Impacto nos negodcios

Setor

Impacto esperado

Administragcéo
publica

Criptografia quéantica para co-
municagdes seguras, simulagdes
complexas de politicas publicas.

Energia & Utilities

Simulagao de novos materiais
para baterias, otimizagédo de
redes energéticas.

Financeiro &

Modelagem de risco, detegdo de
fraudes e criptografia resistente a

Sequros -
9 ataques quéanticos

Otimizagao logistica, simulagao
IndUstria e de cadeias produtivas, previsdo
Retalho de demanda com algoritmos

quanticos.

. Distribuicdo quantica de chaves

Telecomuni-

cacgoes e Media

(QKD), seguranga de rede, de-
tegao de interferéncias.

Saude

Simulagao molecular para desen-
volvimento de farmacos, algorit-
mos quanticos para diagndstico e
gendmica.
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3.1.2. Abordagem técnica

3.1.2.1. Computagédo quantica

e Utiliza qubits que operam em estados superpostos e entrelacados

e Algoritmos como Shor (fatoragdo) e Grover (busca) oferecem vantagens exponenciais
3.1.2.2. Comunicagéao quéntica

» Baseada em entrelacamento quantico e distribuigdo de chave quantica (QKD)

e Impossivel de ser intercetada sem detegéao

3.1.2.2. Detegéo quantica

e Sensores quanticos para medigdes ultra-precisas de campos magnéticos, gravidade

* Plataformas hibridas (classica + quantica) para simula¢des industriais

3.1.3. Casos de uso por mercado

Setor Empresa/Instituicédo Aplicagao de Tecnologias Quanticas

Formacao e Aplicagdo QKD em

Administragéo publica INA / Gabinete de Seguranga Nacional Comunicaces Governamentais

Simulagéao de Materiais para Baterias e Redes

Energia EDP Inovagao Inteligentes
Financeiro Banco de Portugal Avahac;go de rls:co guanttco.e preparagao
para criptografia pds-quéntica
IndUstria e Retalho Sonae IM Otlml;ando cande{as de.suprlmentos com
algoritmos quénticos simulados
Altice Labs / Instituto de Projeto DISCRETION com QKD para redes

Telecomunicagdes . ~ . L
Telecomunicagdes militares e civis seguras

Simulagdo molecular para o desenvolvimento

Saude Instituto Gulbenkian de Ciéncia . .
de terapias personalizadas

3.1.4. Consideragdes de mercado

Administragéo Publica: Requer politicas nacionais de ciberseguranga quéntica
Energia: Integragdo com HPC e plataformas de simulag&o

Financeiro: Conformidade com reguladores e preparacgéo para ataques quénticos
Industria: Acesso a plataformas quénticas via cloud e capacitagdo técnica
Telecomunicagdes: Infraestrutura para QKD e redes quénticas

Saude: Validagao cientifica e requlamentacéo ética

Innovation Telescope Zoom Portugal
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3.1.5. Empresas de referéncia e startups

Globais

Portuguesas:

QPT (Quantum Portugal Technologies), INL (Laboratdrio Ibérico Internacional de Nanotecnologia), Instituto de
Telecomunicagdes (projetos de QKD)

Startups:

a. QcCentroid (Europa): Plataforma de simula¢éo quéntica para otimizagéo logistica.
b. Deimos Engenharia: Coordenador do projeto DISCRETION com QKD para defesa nacional.

c. Adyta (Portugal): Especialista em seguranga quéntica aplicada a redes de comunicacgéo.

3.1.6. Estatisticas recentes

O mercado global de tecnologias quanticas poderé atingir 97 mil milhdes de délares até 2035 ©

A computagado quéntica representara 72 mil milhdes desse total, com destaque para os setores de finangas,
ciéncias da vida, mobilidade e energia ¢

Portugal participa em projetos europeus de comunicagéo quantica como o EuroQClI (European Quantum
Communication Infrastructure)

3.1.7. Referéncias

Gartner, “Quantum Computing Trends”, 2024.
McKinsey & Company, “Desbloqueando o Potencial das Tecnologias Quéanticas”, 2023.
Forrester, “Disrupgdo quantica nos negocios”, 2024.

IBM Research, “O Futuro da Computagdo Quéantica”, 2023.
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3.2.

A computacao espacial representa
uma convergéncia de tecnologias
imersivas — como realidade au-
mentada (AR), realidade mista (MR),
sensores espaciais, IA e interfaces
naturais — que permitem aos uti-
lizadores interagir com conteudos
digitais ancorados no mundo fisico.
Esta tecnologia esta a transformar
a forma como as empresas com-
preendem e interagem com 0s seus
colaboradores e clientes, poten-
ciando fun¢des cognitivas e de-
cisGes baseadas em contexto /&,

Innovation Telescope Zoom Portugal

Spacial computing

Computagéo Espacial: A Fusdo dos Mundos Fisico e Digital
através da Realidade Aumentada e Virtual.

3.2.1. Impacto nos negocios

Setor

Impacto esperado

Administragdo
publica

Visualizagdo de dados urbanos

em 3D, simulagdes de politicas
publicas, aumento da participagéo
cidada.

Monitorizagéo remota de infraes-

Energi - ~
Utiﬁt?ez e truturas, simulagdes de redes de
energia, formagao técnica imersiva.
. . Simulagdes imersivas para edu-
Financeiro & ~ o . L
cagao financeira e analise compor-
Seguros
tamental
P Anélise do comportamento do
Industria e - .
Retalho consumidor, design de produtos RA,
experiéncias de compra imersivas.
Telecomu- Visualizagdo de rede, suporte técni-
nicagdes e co remoto, experiéncias interativas
Media do cliente.
Diagndstico espacial assistido por
, IA, treinamento cirdrgico em RV,
Saude

reabilitagdo cognitiva com ambien-
tes virtuais.
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3.2.2. Abordagem técnica

3.2.2.1. Tecnhologias-chave

Sensores espaciais (LiDAR, cdmaras 3D) para mapeamento do ambiente.
Plataformas AR/VR como Unity, Unreal Engine, WebXR.

IA cognitiva para interpretar emocdes e padrdes de comportamento.
Gémeos digitais para simular ambientes fisicos.

Edge computing e 5G para baixa laténcia e processamento em tempo real.

3.2.2.2. Infraestruturas

Integragdo com sistemas GIS, ERP e plataformas de dados urbanos.
Dispositivos como HoloLens, Magic Leap, Meta Quest.

Plataformas de gestdo de experiéncia imersiva (XR-as-a-Service).

3.2.3. Casos de uso por mercado

Setor Empresa/Instituicédo Aplicacao da Computacao Espacial

Simulagéo urbana 3D para planeamento

Administracdo publica Camara Municipal de Lisboa participativo e gestao da mobilidade

Formacao técnica em ambientes virtuais e

Energia EDP Inovagdo simulagado de redes elétricas

Financeiro Millennium BCP Qmulagoes Imersivas para educagdo
financeira de clientes jovens

IndUstria e Retalho Sonae MC Analise de fluxo de clientes e projeto de
layout com RA

Telecomunicagdes Laboratdrios Altice Vllsugllzac;ao de rede de fibra otica e suporte
técnico com RA

Satde Hospital da Luz Treinamento cirlrgico em RV e diagndstico

assistido com IA espacial

3.2.4. Consideragoes de mercado

Administragéo Publica: Requer acessibilidade, inclusdo digital e interoperabilidade

Energia: Necessidade de robustez em ambientes industriais e integragcdo com sistemas SCADA

Financeiro: Privacidade de dados e conformidade com reguladores

Industria: Compatibilidade com sistemas de chéo de fabrica e formacéo técnica

Telecomunicagdes: Laténcia minima e suporte a edge computing

Saude: Certificacdo médica e validacao cientifica de aplicagdes clinicas

Innovation Telescope Zoom Portugal
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3.2.5. Empresas de referéncia e startups

Globais

Portuguesas:

Didimo (avatares digitais), Sensei (retalho inteligente), YData (IA contextual), IT People Innovation, Follow
Inspiration (Robds e sistemas de navegacédo espacial para retalho e cuidados de salde), CeiiA: Desenvolvimento
de solugdes urbanas inteligentes com integragéo espacial.

3.2.6. Estatisticas recentes

O mercado global de computagéo espacial crescera de \$110 mil milhées em 2023 para \$1,7 bilides até 2033 ¢

Até 2028, 20% das pessoas terdo experiéncias imersivas com contetido contextual semanalmente, contra
menos de 1% em 2023 &

60% das empresas europeias planeiam investir em tecnologias imersivas até 2026 (IDC Europe, 2024)

3.2.7. Referéncias

Gartner. (2023). “Analise de Tecnologias Emergentes: Computagao Espacial”.
IDC. (2023). “Previsdo de mercado: tendéncias de adogdo de RA e RV”
Deloitte. (2023). “Transformac&o Digital na Manufatura”.

Statista. (2023). “Insights de Mercado de Realidade Aumentada e Realidade Virtual”.
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Customer

First

4.1. | Neurological enhancements

Melhorias neurolégicas: tecnologias para melhorar as fungées cognitivas e
a compreensao do pensamento do consumidor.

Os aprimoramentos neuroldgicos 4.1.1. Impacto nos negocios
através de tecnologias como
realidade aumentada (RA), setor Impacto esperado
realidade virtual (RV) e interfaces o hommeeselmesiecos
R . . N Administragdo  colaboradores, simulagdes urbanas,
cerebro-maquma estao a publica aumento da participagéo dos
transformar a forma como os cidadsos.
seres humanos interagem Energia & Treinamento técnico em ambientes
Utilities virtuais, simulagao de falhas,
com o mundo digital. Estas aumento da seguranga operacional.
tecnologias nao sé aumentam Financeiro & Analise emocional de clientes,
as cabacidades coanitivas e Seaues simulagdes de risco e formagao
P g comportamental
sensoriais dos utilizadores, como e o T
também permitem compreender Retalho consumidor, experiéncias de
~ . = - compra imersivas, team building.
emogoes, intencoes e padroes de
t to d id Telecomu- Suporte técnico com RA,
comportamento dos consumiaores nicagdes e visualizagdo de rede, experiéncias
e colaboradores 1© 1. Media interativas do cliente.
Treino cirurgico em RV, reabilitagdo
Saude cognitiva, diagndstico assistido por
RA e interfaces cérebro-maquina.
Innovation Telescope Zoom Portugal 24



https://www.gartner.com/en/articles/neurological-enhancement
https://www.fi-group.pt/pt/realidade-aumentada-e-virtual-nas-empresas-conceito-e-exemplos-praticos

4.1.2. Abordagem técnica

Tecnologias-chave

* Realidade Aumentada (RA): Sobreposi¢cdo de dados digitais no ambiente fisico.

* Realidade Virtual (VR): Ambientes digitais imersivos para simulagéo e treinamento.

* Interfaces cérebro-maquina (BBMI): Comunicagéo bidirecional entre cérebro e maquina.

* Sensores biométricos e EEG: Monitorizagdo de estados mentais e emocionais.

* Plataformas de IA cognitiva: Andlise de padrdes de atencéo, stress e desempenho.

Infraestruturas

e Dispositivos como HoloLens, Meta Quest, sensores de EEG.

* Integragdo com plataformas LMS, ERP e simulagéo.

e Edge computing e 5G para baixa laténcia e resposta em tempo real.

4.1.3. Casos de uso por mercado

Setor Empresa/Instituicédo

Aplicagao de Melhorias Neurolégicas

Administracdo publica Concelho de Cascais

Formacao de técnicos municipais com
simulagdes VR

Treinamento de operadores em ambientes

Energia EDP Inovagdo virtuais com feedback cognitivo

Financeiro Banco Santander Portugal AvallaQ?o emoppnal de clientes em
interacdes digitais

IndUstria e Retalho Sonae MC Anélise de emogdes e deg;oes de compra
com RA e sensores biométricos

- ~ - . Suporte técnico com RA e monitoramento de

Telecomunicagdes Laboratdrios Altice o
estresse em técnicos de campo

Satde Hospital da Luz Treino cirlrgico em RV e reabilitagdo

cognitiva com interfaces cérebro-maquina

4.1.4. Consideragdes de mercado

Administragéo Publica: Inclusdo digital e acessibilidade
Energia: Seguranca operacional e validagao técnica
Financeiro: Etica na analise emocional e privacidade
Industria: Integragéo com sistemas de producéo e ergonomia
Telecomunicagdes: Laténcia e personalizagdo em tempo real

Saude: Certificacdo médica e validagao cientifica

Innovation Telescope Zoom Portugal
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4.1.5. Empresas de referéncia e startups

Globais

Portuguesas:

Didimo (avatares digitais), IT People Innovation (RA/RV), NeuroPsyAl (neurociéncia aplicada), IPN (projetos de
salide com RV] 2, Virtuleap (Portugal): Plataforma de formagéo cognitiva em RV para a salde e educagéo, Siga a
inspiracdo: Robdtica e navegagéo cognitiva para ambientes hospitalares e de retalho.

4.1.6. Estatisticas recentes

Até 2034, 30% dos trabalhadores do conhecimento utilizardo tecnologias de aprimoramento neuroldégico para
manter a competitividade ©

O mercado global de neurotecnologia devera ultrapassar \$40 mil milhdes até 2030

Em Portugal, projetos como o VR Health Champions ja investem mais de 7 milhées de euros em aplicagbes de
RA/RV na saude 2

4.1.7. Referéncias

Gartner. (2023). “Analise de Tecnologias Emergentes: Aprimoramentos Cognitivos e Neurolégicos™.
Deloitte. (2023). “Tendéncias na Adog¢éao de Neurotecnologia”.
Fortune Business Insights. (2023). “Visao Geral do Mercado de Aprimoramentos Neuroldgicos™.

Statista. (2023). “Insights de Mercado de Tecnologia Cognitiva”.
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Digital Identity

Onboarding/
Sighature

5.1. | Digital trust and cybersecurity

Confianga digital e cibersegurancga Integragao de tecnologias Web3 e arquiteturas de
confianca para melhorar a seguranga digital e reduzir os riscos de ciberataques.

A crescente complexidade do ecos- 5.1.1. Impacto nos negécios
sistema digital, impulsionada por
tecnologias como IA generativa, setor Impacto esperado
5G. loT e cloud. tem ampliado a Identidade digital soberana,
R ’ Administragdo  autenticagdo descentralizada,
superficie de ataque e exposto vul- publica transparéncia nos contratos
publicos.

nerabilidades criticas. Em resposta,
empresas e entidades publicas em

Registo imutavel de dados ope-

Energia & racionais, contratos inteligentes

Portugal estdo a adotar arquitetu- Utilities para gestéo descentralizada de
ras de confianca zero (Zero Trust) cnerge.

e tecnologias Web3 — como bloc- glnancelro& Identidade digital, prevencao de

eguros fraudes e contratos inteligentes

kchain, identidade descentralizada n
. . Rastreabilidade de produtos, pro-
(DID) e contratos inteligentes — para Inddstria e tecdo de dados do consumidor,

reforgar a confianga digital e aresi- Retalho Saﬁfarir;entos seguros com tokens
o n L] . V' 4 . E H
liencia cibernetica ’ Telecomu- Gestédo de identidade digital, pro-
nicagdes e tecao de redes distribuidas, renta-
Media bilizagédo segura de contetdos.

Consentimento digital sequro,
Saude interoperabilidade de dados clini-
cos, protegao de dados sensiveis.
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5.1.2. Abordagem técnica

Web3 e Blockchain:
e Contratos inteligentes para automagéo de processos.

* Identidade descentralizada (DID) para autenticagdo segura.

e Livro-razao distribuido para rastreabilidade e integridade dos dados.

Arquiteturas de confianga:

e Arquitetura Zero Trust (ZTA) com verificagdo continua.

* Computagao confidencial para protegao de dados em uso.

* Integragdo com SIEM, IAM e plataformas de ciberseguranca.
Infraestruturas:

* Redes 5G e edge computing para seguranga em tempo real.
e Plataformas interoperéveis com APIs seguras.

e Certificagdo de conformidade com RGPD e NIS2.

5.1.3. Casos de uso por mercado

Setor Empresa/Instituicédo

Aplicagao Web3 e Confianca Digital

Administragdo publica AMA / Autenticagdo.gov

Identidade digital descentralizada e
autenticagao segura

Blockchain para rastreabilidade de consumo

Energia E-Redes (EDP) e contratos inteligentes de energia
. . Estudo de viabilidade de identidade digital
Financeiro Banco de Portugal . .
soberana e contratos inteligentes
IndUstria e Retalho Sonae Rastreabilidade dg produtos e protegao de
dados do consumidor com blockchain
. ~ Gerenciamento de identidade digital e
Telecomunicagdes EUA .
seguranga de rede com arquitetura Zero Trust
Saude SPMS/SNS24 Consentimento digital e interoperabilidade

segura dos dados clinicos

5.1.4. Consideracoes de mercado

Administragéo Publica: Requer interoperabilidade entre sistemas e
Energia: Alta criticidade exige certificacdes e testes rigorosos
Financeiro: Regulagdo do Banco de Portugal e da CMVM

Industria: Integragéo com ERPs e sistemas de logistica
Telecomunicagdes: Escalabilidade e laténcia s&o desafios técnicos

Saude: Etica, consentimento informado e interoperabilidade clinica

Innovation Telescope Zoom Portugal
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5.1.5. Empresas de referéncia e startups

Globais

Portuguesas:

Utrust (pagamentos Web3), OriginalMy (identidade digital), BlockBee (infraestrutura blockchain), Autentika
(verificagdo de identidade], Sphereon (com presenga em Portugal): Solu¢gdes descentralizadas de identidade e
verificagao digital.

5.1.6. Estatisticas recentes

Apenas 2% das organizagées globais implementaram agdes de resiliéncia cibernética em todas as areas criticas
66% dos executivos consideram o cibercrime a principal ameacga ao seu negdécio

A adogéo de identidade digital descentralizada devera crescer 300% até 2027 na Europa, segundo a IDC

5.1.7. Referéncias

Gartner, “Trends in Digital Trust and Web3”, 2024.
McKinsey & Company, “Blockchain e Inovagdes em Ciberseguranga”, 2023.
Forrester, “Reforgar a seguranca através da descentralizag&o”, 2024.

IBM Research, “Integrando Blockchain em Arquiteturas de Seguranga®, 2023.
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D.2.

A desinformacao digital tornou-se
uma das ameacgas mais criticas a
confianca institucional, a reputacéo
empresarial e a integridade dos
dados. Em Portugal, o aumento

da manipulagado de conteudos,
perfis falsos e campanhas de
influéncia digital exige uma resposta
tecnoldgica robusta. A integracao
de Web3 (blockchain, identidade
descentralizada, contratos
inteligentes) com arquiteturas de
confiancga (Zero Trust, verificacéo
descentralizada) esta a emergir como
uma abordagem estratégica para
mitigar riscos de desinformacéao e
reforcar a seguranga digital .

Innovation Telescope Zoom Portugal

Desinformation security

Seguranga contra a desinformacéo: tecnologias baseadas em IA
para mitigar os riscos de desinformacéo.

5.2.1. Impacto nos negdcios

Setor

Impacto esperado

Administragédo
publica

Verificagdo da autenticidade das
comunicagdes oficiais, combate

as campanhas de desinformagao
politica.

Energia &
Utilities

Protegdo contra campanhas de
desinformacéo sobre falhas de
energia ou pregos, rastreabilidade
de dados.

Financeiro &

Identidade digital segura e con-
tratos inteligentes contra Golpes

Seguros com deepfakes, manipulagdo de
mercado
IndUstria e Defesa contra' :?\taql:les a reputac;ao
da marca, verificagado da origem
Retalho
do produto e campanhas falsas.
. Monitoramento de midias sociais,
Telecomuni-

cagoes e Media

detecdo de deepfakes, protegéo
de contelido e identidade digital.

Saude

Combater a desinformacgao sobre
vacinas e tratamentos, validando
fontes clinicas e cientificas.
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5.2.2. Abordagem técnica

Web3 e Blockchain:

e Registo imutavel de conteldos e fontes.

* Identidade descentralizada (DID) para validag&o de autor e entidade.

e Contratos inteligentes para gestdo de consentimento e rastreabilidade.
Arquiteturas de confianga:

e Zero Trust: Verificagdo continua de identidade e contexto.

» Verificagdo de contetido com IA e machine learning.

* Inteligéncia Narrativa: detetar padrdes de desinformacé&o nas redes sociais.
Ferramentas complementares:

* Plataformas automatizadas de verificagéo de factos.

* Sistemas de reputacéo digital.

* Integragdo com SIEM e plataformas de inteligéncia de ameacas.

5.2.3. Casos de uso por mercado

Setor Empresa/Instituicédo Aplicacao da Seguranca da Desinformagéo

Plataforma para verificar a autenticidade das

Administracdo publica Presidéncia do Conselho de Ministros . ~ S
comunicagdes oficiais

Blockchain para rastreabilidade de dados

Energia Galp Energia operacionais e mitigagdo de noticias falsas

Financeiro Banco de Portugal Ident|da§le digital descientrallzada para
onboarding e prevengao de fraudes

IndUstria e Retalho Sonae Monitoramento de midia social e detegédo de
campanhas falsas contra marcas

. u . Detecdo de deepfake e protecado de
Telecomunicagdes Altice Portugal identidade digital de clientes
Saude Direc&o-Geral da Satde (DGS) Validagéao de fontes clinicas e combate a

desinformagéo em salde publica

5.2.4. Consideracoes de mercado

Administragéo Publica: Requer regulamentacao e interoperabilidade entre sistemas
Energia: Alta criticidade exige certificacdes e testes rigorosos

Financeiro: Conformidade com o Banco de Portugal e RGPD

Industria: Integracdo com ERPs e sistemas de rastreabilidade

Telecomunicagdes: Escalabilidade e laténcia s&o desafios técnicos

Saude: Etica, consentimento informado e validagao cientifica
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5.2.5. Empresas de referéncia e startups

Globais

Portuguesas:

OriginalMy (identidade digital), BlockBee (infraestrutura Web3), Autentika (verificagédo de identidade), YData
(dados éticos para |A),Adyta (Portugal): Seguranga das comunicagdes e identidade digital

5.2.6. Estatisticas recentes

Até 2028, 50% das empresas adotardo solucdes especificas para combater a desinformacéo, contra menos de
5% em 2024 7

68% dos portugueses afirmam ja ter sido expostos a fake news com impacto em decisdes pessoais ou profissionais

74% das empresas consideram a desinformag&do uma ameaga critica a reputagéo e a confianga digital ©

5.2.7. Referéncias

Gartner, “Combatendo a desinformagédo com IA”, 2024.
McKinsey & Company, “Securing Trust in the Digital Age” (Garantir a confianga na era digital), 2023.
Forrester, “Blockchain e IA para a Confianga”, 2023.

IBM Watson, “Al for Information Integrity”, 2023.
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5EL

A computacado quantica promete
revolucionar areas como
farmacologia, financgas e inteligéncia
artificial. No entanto, representa
também uma ameaca critica a
seqguranca digital. Algoritmos
criptograficos amplamente utilizados
hoje — como RSA e ECC — poderao
ser quebrados por computadores
quanticos em minutos €2, A
criptografia pés-quantica (PQC)
surge como resposta, com algoritmos
resistentes a ataques quanticos, sendo
ja recomendada por entidades como o
NIST e o Departamento de Seguranga
Interna dos EUA (DHS) “.

Innovation Telescope Zoom Portugal

Post-quantum cryptography

Criptografia pés-quantica: métodos criptograficos
resistentes a ameacgas de computagéo quantica.

5.3.1. Impacto nos negodcios

Setor

Impacto esperado

Administragdo
publica

Protecédo das comunicagdes
governamentais, autenticagdo
segura dos cidadaos, integridade
dos dados publicos.

Segurancga de rede SCADA,
Energia & protecdo de dados operacionais
Utilities e contratos inteligentes com algo-
ritmos PQC.
Financeiro & Segurar?c;:a c.le transagdes e con-
tratos digitais contra Quebra de
Seqguros . . -
criptografia bancaria
- Protegéo dos dados dos clientes
Industria e . .
e da cadeia de abastecimento, se-
Retalho R
guranga nos pagamentos digitais.
. Protegéo de redes 5G, autenticagéo
Telecomuni-

cacdes e Media

de dispositivos |oT, seguranga de
dados em edge computing.

Saude

Protegéo de dados clinicos, con-
sentimento digital seguro, intero-
perabilidade criptografada entre
sistemas.
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5.3.2. Abordagem técnica

Algoritmos pés-quanticos:

e Baseado em problemas matematicos como reticulados, cédigos de corregao de erros e isogenia.
e Exemplos: Kyber, Dilithium, Falcon (selecionado pelo NIST).

Transig¢ao de criptografia:

e Inventério de criptoativos.

* Avaliagdo de impacto e desempenho dos novos algoritmos.

* Implantagao hibrida (classico + PQC) durante o periodo de transig¢ao.

Infraestruturas:

e Atualizagdo de bibliotecas criptograficas (por exemplo, OpenSSL, Bouncy Castle).

e Integragdo com HSMs e PKls compativeis com PQC.

¢ Monitoramento continuo de vulnerabilidades e conformidade com NIS2 e GDPR.

5.3.3. Casos de uso por mercado

Setor Empresa/Instituicédo Aplicagao da Criptografia P6s-Quantica

Transigado para algoritmos PQC em

Administraggo publica  AMA / Autenticaggo.gov autenticacgao digital e assinatura eletrénica

Testando algoritmos PQC em redes SCADA e

Energia EDP Inovagso contratos inteligentes

Financeiro Banco de Portugal Estﬂrat.egla de transigdo para criptografia pés-
quantica

A Protegendo dados de clientes e transagdes
IndUstria e Retalho Sonae com criptografia hibrida PQC
. . . Atualizando a infraestrutura de rede com

Telecomunicagdes Altice Portugal . . .
algoritmos resistentes a ataques quéanticos

Satde SPMS/SNS24 Protegcéo de Dados Clinicos e Consentimento

Digital com PQC

5.3.4. Consideragoes de mercado

Administragéo Publica: Alinhamento com politicas nacionais de ciberseguranca
Energia: Alta disponibilidade e integragdo com sistemas SCADA

Financeiro: Conformidade com o Banco de Portugal e RGPD

Industria: Integrag&o com sistemas legados e ERPs

Telecomunicagdes: Desempenho e laténcia sdo desafios técnicos

Saude: Garantia de interoperabilidade e consentimento digital
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5.3.5. Empresas de referéncia e startups

Globais

Portuguesas:

Kryptus (HSMs e segurancga nacional), INESC TEC (investigagdo em criptografia), INL (nanotecnologia aplicada a
segurancga)

5.3.6. Estatisticas recentes

Até 2029, a criptografia assimétrica atual seréd considerada insegura &
A transicdo para PQC exigird mais esfor¢co do que o Y2K &

A maioria das organizagdes ainda ndo iniciou o planeamento para PQC

5.3.7. Referéncias

Gartner, “O futuro da criptografia pds-quéantica”, 2024.
McKinsey & Company, “Quantum Security Trends”, 2023.
Forrester, “Construindo resiliéncia com PQC”, 2023.

IBM Research, “Solug¢des criptograficas quantum-seguras®, 2023.
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ESG 360

6.1. | Sustainable IT technology

Tecnologia sustentavel: alavancando a tecnologia para alcangar metas

ambientais, sociais e de governanga (ESG).

A sustentabilidade deixou de ser
apenas uma responsabilidade cor-
porativa para se tornar uma alavanca
estratégica de inovagao e competi-
tividade. A tecnologia sustentavel
— que inclui desde infraestruturas
verdes até software de gestdo ESG
— estd a transformar a forma como
as organiza¢des operam, medem
impacto e criam valor. Em Portugal,
empresas de todos os setores estdo
a integrar praticas sustentaveis nas
suas estratégias de Tl, com o apoio
de consultoras como EY, INTELLIAS,
LUZA GROUP, McKinsey, BCG, IDC e
Globant 2 2,

Innovation Telescope Zoom Portugal

6.1.1. Impacto nos negocios

Setor

Impacto esperado

Administracédo
publica

Digitalizagao verde dos servigos,
reducao de papel, eficiéncia ener-
gética nas infraestruturas publicas.

Energia &
Utilities

Monitorizagdo inteligente de
consumos, redes elétricas susten-
taveis, otimizagao dos recursos
naturais.

Financeiro &

Relatérios ESG automatizados,
analise de risco climatico e investi-

Sequros
g mentos verdes
— Cadeias de abastecimento susten-

IndUstria e .. o

taveis, rastreabilidade do carbono,
Retalho . .

embalagens inteligentes.

. Data centers com baixo consumo

Telecomuni-

cagoes e Media

de energia, redes 5G eficientes,
inclusdo digital.

Saude

Infraestruturas hospitalares ver-
des, telemedicina para reduzir as
viagens, gestao sustentavel de
residuos.
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6.1.2. Abordagem técnica

Tecnologias-chave:

* Nuvem verde: uso de data centers com energia renovavel.

* loT e sensores ambientais: monitorizagdo de consumos e emissdes.

e Blockchain para rastreabilidade ESG: transparéncia nas cadeias de valor.

* |A para a Sustentabilidade: otimizag&o de processos com menor impacto ambiental.
» Digital Twins: simulagdo do impacto ambiental das operagdes.

Infraestruturas:

e Plataformas de analise ESG integradas com ERP.

* Certificagdes digitais (e.g. ISO 14001, LEED).

* Integragao com relatérios e frameworks de sustentabilidade como GRI e SASB.

6.1.3. Casos de uso por mercado

Setor Empresa/Instituicédo Aplicacao de Tecnologia Sustentavel

Plataforma digital para gestdo energética de

Administracdo publica Camara Municipal de Lisboa edificios piiblicos

Plataforma de gestdo de carbono e

Energia EDP otimizagdo de rede com IA

Financeiro Banco de Portugal Implemgntagao de sistema de reporte ESG
automatizado

_—— Rastreabilidade de emissdes da cadeia de

IndUstria e Retalho Sonae - .

suprimentos com blockchain
. ~ Data centers energeticamente eficientes e

Telecomunicagdes EUA .
monitoramento de consumo

Saude Hospital da Luz Gestao de residuos hospitalares com loT e

painéis de sustentabilidade

6.1.4. Consideracoes de mercado

Administragéo Publica: Necessidade de politicas publicas e interoperabilidade
Energia: Integracdo com sistemas SCADA e regulagdo ambiental

Financeiro: Conformidade com SFDR e Taxonomia Europeia

Industria: Integragéo com ERPs e fornecedores globais

Telecomunicagées: Eficiéncia energética e gestdo de equipamentos

Saude: Certificacdo ambiental e conformidade com normas clinicas
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6.1.5. Empresas de referéncia e startups

Globais

Portuguesas:

Sensei (retalho inteligente), YData (dados éticos), Circularise (blockchain para economia circular), Watt-IS
(eficiéncia energética), Heaboo (Portugal): Tecnologia de poupanga de agua com sensores inteligentes.

6.1.6. Estatisticas recentes

70% das empresas europeias planeiam aumentar o investimento em tecnologia ESG até 2026 22
60% dos lideres de Tl em Portugal consideram a sustentabilidade uma prioridade estratégica

O mercado global de software ESG devera ultrapassar \$10 mil milhées até 2027 2

6.1.7. Referéncias

Gartner, “Tendéncias em Tecnologia Sustentavel”, 2024.
McKinsey & Company, “ESG e Transformagao Digital”, 2023.
Forrester, “Tecnologia para um futuro mais verde”, 2024.

Relatério de Sustentabilidade da Microsoft, 2023.
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ITO

Transformation

/1. | Private cloud

Nuvem privada: crescimento do investimento impulsionado por mudangas
nos precos da nuvem publica e dominio dos principais fornecedores.

O crescimento exponencial da 7.1.1. Impacto nos negdcios
computacdo em nuvem nos ul-
timos anos levou muitas organi- setor Impacto esperado
zac®es a adotarem infraestruturas Administragio  >oPerania digital, conformidade
R N ablica com o RGPD, controlo sobre dados
publicas como padrao. No entanto, P criticos e servigos essenciais.
com o aumento dos custos, a com- Energia & Continuidade operacional, sequ-
plexidade dos modelos de precifi- Utilities ranga de dados SCADA, integracéo
com edge computing.
cacace a concentragao de merca- Isolamento de dados e controlo de
doem poucos fornecedores [Como Financeiro & auditoria para desafio Regulagdo
Seguros do Banco de Portugal e riscos de
AWS, Azure e Google Cloud]), terceiros
cresce o interesse por alternativas st e Ve o o e e o
de nuvem privada. Em Portugal, Retalho Srcszriedade intecljecttJal, gestdo de
g ~ ados sensiveis de clientes.
empresas de setores criticos estao
. i del hibrid Telecomu- Gestao de redes 5G, armazena-
a Investr em modelos hibridos e nicagdes e mento de dados multimédia, supor-
privados, 24 25 Media te para servigos de baixa laténcia.
Protecdo dos dados clinicos, intero-
Saude perabilidade entre sistemas hospi-
talares, cumprimento das normas
europeias.
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7.1.2. Abordagem técnica

Modelos de nuvem privada:

¢ Hosted Private Cloud: infraestrutura dedicada em centros de dados externos (e.g. OVHcloud, IBM Cloud).

* On-Premises Private Cloud: infraestrutura gerenciada internamente com solugdes como VMware, OpenStack.

e Private Cloud as a Service (PCaaS): Modelo gerenciado por terceiros com SLAs personalizados.
Tecnologias-chave:

e Virtualizagdo (KVM, Hyper-V), containers (Kubernetes), SDN (Software Defined Networking).

* Integragdo com SIEM, IAM, backup e recuperagéo de desastres.

e Monitorizagdo e orquestragéo de consumos com ferramentas como Ansible, Terraform.
Seguranga e conformidade:

e Certificagdes ISO 27001, SecNumCloud.

* Encriptagéo de dados em repouso e em transito.

* Segmentacdo de rede e politicas de Zero Trust.

7.1.3. Casos de uso por mercado

Setor Empresa/Instituicédo Aplicagao na nuvem privada

Plataforma de identidade digital de nuvem

Administragdo publica AMA / Autenticagdo.gov privada soberana

Gerenciamento de dados SCADA e anélise

Energia EDP Inovagdo preditiva em um ambiente privado
. . Plataforma de dados sensiveis em nuvem

Financeiro Banco de Portugal - . .
privada com compliance regulatério

IndUstria e Retalho Sonae Plgtaforrr]a (.:ie E-commerce e CRM em nuvem
privada hibrida

Telecomunicacdes EUA Armazenamento multimédia e gestdo de

¢ redes 5G com cloud privada distribuida
Saude Hospital da Luz Gestao de dados clinicos e interoperabilidade

com sistemas publicos em nuvem privada

7.1.4. Consideragoes de mercado

Administragéo Publica: Requer infraestrutura nacional e fornecedores certificados
Energia: Alta disponibilidade e integragcdo com sistemas SCADA

Financeiro: Auditoria, criptografia e segregagéo de ambientes

Industria: Compatibilidade com sistemas legados e automacao
Telecomunicagdes: Baixa laténcia e escalabilidade local

Sauide: Conformidade com RGPD e normas da DGS
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7.1.5. Empresas de referéncia e startups

Globais

Portuguesas:

NOS Data Centers, Claranet Portugal, Warpcom, IP Telecom, Sword Health (Portugal): Plataforma digital de satude
com infraestrutura privada para proteg¢éo de dados clinicos.

7.1.6. Estatisticas recentes

O investimento global em nuvem publica ultrapassara os \$723 mil milh6es em 2025, mas com crescimento mais
lento devido a pressdo de custos 2

42% das empresas portuguesas planeiam migrar cargas criticas para nuvem privada até 2026 (IDC Portugal)

A McKinsey destaca que os modelos hibridos e privados estéo a ganhar tragdo como resposta a volatilidade dos
precos e a necessidade de controlo operacional 2

7.1.7. Referéncias

Gartner, “Principais tendéncias em computagdo em nuvem?, 2024.
McKinsey & Company, “Solugdes de nuvem hibrida e privada”, 2023.
Forrester, “Navegando no cenario da nuvem privada”, 2024.

Red Hat Research, “Solugdes de cddigo aberto para nuvens privadas”, 2023.
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/.2. | Hybrid computing

Integragéo de Diferentes Modelos Computacionais para
Eficiéncia na Resolugéo de Problemas Complexos.

A computacao hibrida representa
a orquestracao de diferentes

modelos de computagdo — incluindo

cloud publica, cloud privada, edge
computing, HPC (computagao de
alto desempenho)] e, futuramente,
computacao quantica — para
resolver problemas complexos de

forma eficiente, segura e escalavel.

Sequndo a Gartner, trata-se de
uma das 10 principais tendéncias
tecnoldgicas estratégicas para
2025, com impacto transversal em
todos os setores 2/ 28,
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7.2.1. Impacto nos negocios

Setor

Impacto esperado

Administragao
publica

Modernizagéao de servigos digitais,
interoperabilidade entre sistemas
legados e em nuvem, soberania de
dados.

Processamento em tempo real

Energia & . .
e com edge computing, otimizagao
Utilities = e
de rede e manutengao preditiva.
. . Andlise de risco, deteg¢éao de frau-
Financeiro & . o .
Sequros des e modelagao financeira com
9 IA e HPC
Industria e Integracéo de dados i:ieproc?ugao
e consumo, automagéo inteligen-
Retalho " .
te, analise preditiva em tempo real.
Telecomu- Suporte para redes 5G, entrega de
nicagdes e conteudo de baixa laténcia, geren-
Media ciamento de dados distribuidos.
Processamento seguro de dados
§ clinicos, suporte de telemedicina,
Saude

interoperabilidade entre sistemas
hospitalares.
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7.2.2. Abordagem técnica

Componentes da Computacéao Hibrida:

¢ Nuvem publica (AWS, Azure, GCP) para escalabilidade e elasticidade.
* Nuvem privada para seguranga e conformidade.

e Computagao de borda para baixa laténcia e processamento local.

» Orquestragcdo multicloud com ferramentas como Kubernetes, OpenShift, Terraform.
Beneficios técnicos:

* Reducgao de custos operacionais com alocagéo dindmica de recursos.
e Continuidade de negdécios com failover entre ambientes.

* Flexibilidade para cargas de trabalho sensiveis e ndo confidenciais.
Seqguranga e Governanga:

* Politicas de confianga zero.

* Monitoramento unificado com SIEM.

¢ Conformidade com LGPD e normas setoriais (ex: ANS, ANEEL).

7.2.3. Casos de uso por mercado

Setor Empresa Aplicagdo da Computagao Hibrida

Integracédo de servigos digitais com nuvem

Administraggo publica  Serpro privada e edge para seguranga nacional

Monitoramento de grade com borda + nuvem

Energia Neoenergia hibrida para analise preditiva

Financeiro Banco de Portugal A’nayse de risco em tempo real com cloud
hibrida e IA

Industria e Retalho Revista Luiza Platgforma d? g—commerce e logistica com
arquitetura hibrida

Telecomunicagdes Vivo (Telefdnica Brasil) Orquest.rac;ao de redeg 5G com edge
computing e nuvem privada

Saude Hospital Israelita Albert Einstein Processamento de exames e dados clinicos

com nuvem hibrida e edge computing

7.2.4. Consideragoes de mercado

Administragéo Publica: Conformidade com RGPD e soberania de dados
Energia: Integragcédo com sistemas SCADA e resiliéncia operacional
Financeiro: Seguranca, auditoria e conformidade regulatéria

Industria: Compatibilidade com sistemas legados e automacéo
Telecomunicagdes: Laténcia minima e escalabilidade

Saude: Etica, interoperabilidade e certificagéo clinica
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7.2.5. Empresas de referéncia e startups

Globais

Portuguesas:

Claranet Portugal, Warpcom, IP Telecom, INESC TEC (investigag&o em HPC), Zup Innovation: Plataforma para
integragao e orquestragdo de ambientes hibridos.

7.2.6. Estatisticas recentes

68% das empresas portuguesas planeiam adotar arquiteturas hibridas até 2026 (IDC Portugal)
45% das cargas de trabalho criticas ja operam em ambientes hibridos em Portugal 2

A Gartner prevé que a computacgéo hibrida seréa essencial para suportar IA, computagéao espacial e robética
polifuncional até 2027 Z

7.2.7. Referéncias

Gartner, “A Ascensdo da Computacdo Hibrida”, 2024.
Forrester, “Edge and Cloud: Um Futuro Hibrido”, 2023.
McKinsey & Company, “Strategies for Hybrid IT Adoption”, 2023.

IBM Research, “Nuvem hibrida e sinergias quanticas”, 2023.
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Digital

Workplace

8.1. | Augmented connected

workforce

Forca de trabalho aumentada e conectada: adotando ferramentas digitais para
modelos de trabalho remotos e hibridos e aumentando a produtividade.

A forga de trabalho aumentada-
conectada (Augmented Connected
Workforce - ACWF) é uma abordagem
estratégica que combina tecnologias
inteligentes, plataformas colaborativas,
analise de dados e automacgao para
melhorar a experiéncia, o desempenho

e a produtividade dos colaboradores.
Sequndo a Gartner, até 2027, 50% das
grandes organizagoes industriais criardo
novas fungées com base em modelos de
trabalho aumentados e conectados zo.

Em Portugal, a transformacéo digital

da forca de trabalho € uma prioridade
transversal, refletida em politicas publicas
como a Estratégia para a Transformacgéo

Digital da Administragédo Publica 2021-2026.
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8.1.1. Impacto nos negodcios

Setor Impacto esperado

Digitalizag&o dos servigos,
Administragdo  formag&o remota dos

publica colaboradores, maior
eficiéncia e transparéncia.
Operagdes remotas,

Energia & manutengéo preditiva,

Utilities colaboragao entre equipas

distribuidas.

Atendimento digital

Financeiro & personalizado, automacgéo

Seqguros de processos e andlise de
desempenho
Automacgao de processos,
IndUstria e gestédo de equipas hibridas,
Retalho integragcdo de dados em
tempo real.
Telecomu- Suporte técnico remoto,
nicagdes e gestao de redes distribuidas,
Media formagao continua.

Telemedicina, colaboragdo
Saude clinica remota, gestdo de
equipas multidisciplinares.
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8.1.2. Abordagem técnica

Tecnologias-chave:

e Plataformas de colaboragao (Microsoft Teams, Google Workspace, Slack].

* Ferramentas de produtividade alimentadas por IA (Copilot, Notion Al, Miro).

* Solugdes de gestdo de RH e performance (SAP SuccessFactors, Workday).

e Realidade aumentada para suporte técnico remoto.

e Infraestrutura segura com Zero Trust, VPNs e autenticagdo multifator.

Infraestruturas:
* Nuvem hibrida para escalabilidade e segurancga.

* Integragdo com ERP e CRM.

e Monitorizagdo digital da produtividade e bem-estar.

8.1.3. Casos de uso por mercado

Setor Empresa/Instituicédo

Aplicagdo da Augmented-Connected
Workforce

Administragao publica AMA / Autenticagédo.gov

Formacao digital de colaboradores e gestao
remota de servigos publicos

Operagdes e manutengdo remotas com RA e

Energia EDP painéis colaborativos
. . Automacgéo de processos internos e analise

Financeiro Banco de Portugal
de desempenho com IA

IndUstria e Retalho Sonae Gestédo de gqU|paslh|pr|das e integracdo de
dados de loja e logistica

Telecomunicacdes EUA S,Ljpc?rte tecnllco remoto com RA e formagao
técnica continua

Saude Hospital da Luz Telemedicina e colaboragédo clinica com

plataformas seguras e interoperaveis

8.1.4. Consideragdes de mercado

Administragao Publica: Inclusdo digital e interoperabilidade entre sistemas

Energia: Conectividade em campo e seguranga operacional
Financeiro: Conformidade com RGPD e seguranga de dados

Industria: Integragéo com sistemas de chéo de fabrica e ERPs

Telecomunicagdes: Laténcia minima e escalabilidade

Saude: Etica, certificac#o clinica e interoperabilidade
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8.1.5. Empresas de referéncia e startups

Globais

Portuguesas:

Talkdesk (contact centers), Sensei (retalho inteligente), Didimo (avatares digitais), Sword Health (fisioterapia digital)

8.1.6. Estatisticas recentes

74% dos lideres portugueses consideram o trabalho hibrido como modelo permanente (EY Work Reimagined Survey
2024)

60% das empresas industriais planeiam adotar plataformas de forga de trabalho conectada até 2027 (IDC Europe)

A Gartner prevé que a produtividade aumentara até 30% com a ado¢ao de estratégias ACWF bem
implementadas *°

8.1.7. Referéncias

Gartner, “Tendéncias na forga de trabalho aumentada”, 2024.
McKinsey & Company, “Transformacgé&o Digital no Local de Trabalho”, 2023.
Forrester, “Ferramentas da forga de trabalho e insights de produtividade”, 2024.

Pesquisa da Microsoft, “The Role of Collaboration Platforms in Hybrid Work” (O papel das plataformas de
colaboragéao no trabalho hibrido), 2023.
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