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SISTEMAS “INTELIGENTES” DE PROTECCION

DE INFRAESTRUCTURAS

Mds alla de la espectacularidad de los atentados de Nueva York, Madrid, Londres o Bombay, que
contribuyeron a atraer las alarmas hacia la seguridad internacional, el problema del terrorismo es

mucho mds profundo: anualmente hay aproximadamente 11.800 ataques terroristas contra civiles

en el Mundo, con el resultado de 54.000 muertos, heridos o secuestrados.

Pese a que el 40% de los ataques y el 35% de
las victimas se concentra en Oriente Medio,
el problema no nos es tan ajeno: en el dltimo
afio, la Unidén Europea registré 300 ataques
terroristas .

En este contexto,

las soluciones para la proteccion
de infraestructuras cobran

un enorme protagonismo.

Obviamente, el principal objetivo de

los sistemas para la proteccion

de infraestructuras es, ante todo, proteger

la vida humana, pero también subyace en ellos
un importante componente de proteccién

de intereses econémicos y recursos que
permiten el desarrollo de la actividad
econdémica y social.

Pero el valor de estos sistemas no es Unica

vy meramente la proteccién de infraestructuras
en sus distintas vertientes técnicas y en

los distintos ambitos de la actividad
econdmica. El valor surge cuando dotamos

a estos sistemas de inteligencia, ya que esto
nos permite poder correlacionar y combinar

la informacién proporcionada por los propios
sistemas de proteccion y nos otorga un nuevo
prisma de actuacion: la anticipacion.

Ya no hablamos de proteger,
ahora hablamos de prevenir.

EL VALOR SURGE CUANDO
DOTAMOS A ESTOS
SISTEMAS DE INTELIGENCIA
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¢QUE DEBE APORTAR UN SISTEMA DE INTELIGENCIA
A LA PROTECCION DE INFRAESTRUCTURAS?

La informacién que proporcionan los sistemas de proteccion de infraestructuras, en si misma, no permite
obtener ninguna conclusion. Y esto resulta crucial cuando en el 60% de los ataques terroristas, no se ha
podido determinar el responsable del ataque .

Por eso, es necesario un sistema que permita correlacionar y combinar la informacion. Pero, en concreto,

;qué debe aportar un sistema de inteligencia a la proteccion de infraestructuras?

Recopilar la mayor cantidad
de informacién disponible

Evaluar todas las posibles fuentes de
informacidn disponibles para valorar
su adecuacién de cara a permitir que
el sistema se anticipe a los riesgos.
Sobre todo, hay que tener en cuenta
que la mejor herramienta para evitar
la pérdida de informacion relevante
es la integracion de las fuentes de
datos.

Adaptar la informacion
recogida

Parte de la informacién obtenida de
distintas fuentes de datos serd de
tipo no estructurado, por lo que se
hace necesario su adaptacién a una
estructura que permita manejarla:
fotografias, videos, documentos,
transcripciones, etc.

La puesta en valor de la informacion
se puede realizar con sistemas

de reconocimiento de imdagenes,
almacenes de huellas, informes de
vigilancia perimetral o similares, o
sistemas de extraccién de entidades
en documentos.

Buscar patrones, coincidencias
y seguimientos

Este es el punto donde el sistema
aporta inteligencia real.

A través de estos métodos, en base
a algoritmos de busqueda comple-
jos, se evalta la informacién y se
comprueban posibles duplicidades de
informacién que permiten encontrar
patrones comunes, generar coin-
cidencias entre datos dispersos o
simplemente marcar informacién
susceptible de ser objeto de especial
atencion debido a sus caracteristicas
particulares.

Ayudar a la toma de decisiones
y a las operaciones

Proporciona las herramientas nece-
sarias para evaluar estadisticamente
la informacién de la que se dispone y
para la generacion de informes.
Incluye funcionalidades de ayuda a
los investigadores (alertas, men-
sajeria interna, sistemas de inter-
cambio de informacién, sistemas de
gestion de dossieres/operaciones,
etc.).
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;{QUE INFORMACION ALIMENTA AL SISTEMA DE INTELIGENCIA?

OTRAS APLICACIONES

EMISION DE CORPORATIVAS

DOCUMENTOS

TELEFONIA

ALERTAS
DE SISTEMAS

DE VIGILANCIA INFORMACION

INTRODUCTIVA

NUCLEO MANUALMENTE

DEL SISTEMA

CONTROL DE
ACCESOS

FUERZAS
Y CUERPOS
DE SEGURIDAD

VIDEO
VIGILANCIA

ANALISIS

FORENSE OTRAS FUENTES

Sistemas de emision

de documentos:

NUmero de documentos emitidos
e identidad.

Identificacién mediante
sistemas biométricos o
tradicionales:

Trafico de personas y vehiculos,
Controles de presencia

Otros sistemas de vigilancia:
Detectores de intrusién, sistemas
anti-incendio, etc.

Video vigilancia tradicional:
Los datos recogidos por estos
sistemas se complementan

con la informacién complementaria
proporcionada por los operadores
(identificacion de personas,
vehiculos, hechos, etc).

Sistemas de video vigilancia

inteligente:

Estos sistemas pueden proporcionar
informacion sobre el trafico de
personas por un punto determinado,
detectan intrusiones, realizan
seguimientos e incluyen su propio
sistema inteligente de deteccién de
comportamientos sospechosos.

Aplicaciones corporativas

y sistemas de auditoria

de sistemas:

Integracion de informacion
gestionada con otras aplicaciones
y sistemas corporativos, incluyendo
la informacion recopilada por sus
sistemas de auditoria.

Informacién introducida
manualmente:

Datos introducidos por personal
de seguridad sobre hechos que
puedan resultar relevantes.

Andlisis forense:

Blsqueda de informacién en
equipos informaticos asignados
a personas sospechosas.
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iCOMO SE TRATA LA INFORMACION
Y QUE SE OBTIENE DE ELLA?

Modulo Inteligencia Artificial

Generador de Infarmes
y Estadisticas

Modulo Andlisis I/€

Sistemas informacién Geografica (GIS)

Reconocimiento de entidades
(voz, video, etc)

] Recepcidn e intercambio

B de Informacion
Consultas

Data Mining ————
Extractor Entidades __________|/

Informacion relevante — | —

Bus comunicaciones

B

i Motor Blsquedas
\ L Fuentes Abiertas

Componentes Comunes
Datos Generales
Admon. Seguridad y Auditoria

Tratamiento de datos:

Se realiza una integracion sencilla de repositorios y de fuentes
nuevas, asf como un tratamiento especifico de informacién no
estructurada, aportando la herramienta necesaria a cada caso.
Ejemplo: Controles de Presencia.

Extraccién de Entidades:
Los datos son extraidos y unificados para relacionarlos.
Ejemplo: Relacionar video y texto.

Busqueda de patrones:
Se identifican patrones de relaciones entre entidades y hechos
y de relaciones ocultas utilizando, entre otras, Herramientas de

analisis grafico de relaciones y Sistemas de Inteligencia Artificial.

Consultas y Cuadros de Mando:

Consultas en toda la informacién almacenada en local o

en repositorios externos, incluyendo motores de bulsqueda que
permitan integrar distintas fuentes.

Ejemplo: Consultas sobre visitas a un edificio.

GIS:

Se integra con sistemas de representacion geografica y refleja
el entorno de la/s infraestructura/s a ser supervisadas por

el sistema.

* Estadisticas e informes:

Sistema flexible de generacién de informes vy de estadisticas
de analisis estratégico.

Correladores de Eventos:
Herramienta para la concatenacion de sucesos que permite
una reaccion ante una situacion compleja o de alarma.
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CONCLUSIONES

Y

J

J

La aplicacién de inteligencia de forma
sistematica proporciona un salto cualitativo en
la proteccién de infraestructuras que hasta
ahora no habia sido posible acometer por
impedimentos tecnoldgicos o presupuestarios.

€n Indra, disponemos una amplia oferta

en el dmbito de la seguridad que va desde

la seguridad civil a la militar, y desde la
seguridad légica a la fisica, con soluciones que
gestionan las multiples fuentes de informacién
disponibles para facilitar la toma de decisiones
en tiempo real.

En concreto, nuestras soluciones de
investigacion e inteligencia permiten
capitalizar los activos de informacién para

su puesta en valor y, ademas, contamos con
una solucién propia, el sistema iThink, que
aulna todo nuestro conocimiento y supone la
herramienta perfecta para facilitar la toma de

las mejores decisiones.
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